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SIGLAS

AC - Autoridade Certificadora

AC RAIZ - Autoridade Certificadora Raiz da ICP-Brasil ACT - Autoridade de Carimbo do tempo
BIPM - Bureau International des Poids et Mesures CT - Carimbo do tempo

DPCT - Declaragao de Praticas de Carimbo do tempo EAT - Entidade de Auditoria do Tempo
FCT - Fonte Confiavel do Tempo

HLB - Hora Legal do Brasil

ICP-Brasil - Infraestrutura de Chaves Publicas Brasileira

IETF - Internet Engineering Task Force

ISO - International Organization for Standardization NTP - Network Time Protocol
OID - Object Identifier

ON - Observatério Nacional

PC - Politicas de Certificado

PCT - Politica de Carimbo do tempo

PS - Politica de Seguranga

PSS - Prestadores de Servigo de Suporte

RFC — Request For Comments

SAS - Sistema de Auditoria e Sincronismo

SCT - Servidor de Carimbo do tempo

SHA - Secure Hash Algorithm

SINMETRO - Sistema Nacional de Metrologia

TSP - Time Stamp Protocol

TSQ - Requisicao de Carimbo do tempo (Timestamp-query — request)

TSR - Carimbo do tempo (Timestamp response)

UTC - Tempo Universal Coordenado
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1. INTRODUCAO

1.1. Visao Geral

1.1.1. Este documento descreve a Politica de Carimbo do Tempo da Autoridade de Carimbo do Tempo da

1.1.2.

1.1.3.

1.1.4.

1.1.5.

1.1.6.

1.1.7.

IMPRENSA OFICIAL - ACT IMPRENSA OFICIAL utilizada para regulamentar a geracdo e uso de
carimbos do tempo no ambito da ACT IMPRENSA OFICIAL. Ainda sdo observados os seguintes
documentos:

VISAO GERAL DO SISTEMA DE CARIMBO DO TEMPO NA IC P-BRASIL [1];

REQUISITOS MINIMOS PARA AS DECLARAGOES DE PRATICAS DAS AUTORIDADES DE CARIMBO DO
TEMPO DA ICP- BRASIL [2];

REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBODO TEMPO NA ICP-BRASIL [11];
PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-BRASIL [3].

Um carimbo do tempo aplicado a uma assinatura digital ou a um documento prova que ele ja existia
na data incluida no carimbo do tempo. Os carimbos de tempo sdo emitidos por terceiras partes
confiaveis, as Autoridades Certificadoras do Tempo - ACT, cujas operacdes devem ser devidamente
documentadas e periodicamente auditadas pela prépria AC Raiz da ICP-Brasil.

A utilizacdo de carimbos do tempo no ambito da ICP-Brasil é facultativa. Documentos eletronicos
assinados digitalmente com chave privada correspondente a certificados ICP-Brasil sdo vélidos com
ou sem o carimbo do tempo.

O presente documento especifica os requisitos minimos que devem constar de uma politica de
carimbo do tempo de uma ACT credenciada na ICP-Brasil. O subscritor e as terceiras partes devem
consultar a Declaracdo de Praticas de Carimbo do Tempo (DPCT) da ACT IMPRENSA OFICIAL para
obter detalhes adicionais sobre precisamente como esta Politica de Carimbo do Tempo (PCT) é
implementada pela ACT. De modo geral, a politica de carimbo do tempo indica "o que deve ser
cumprido" enquanto uma declaracdo de praticas da ACT indica "como cumprir", isto é, os processos
gue serdo usados pela ACT para criar carimbos do tempo e manter a precisao do seu relégio.

Este documento foi elaborado com base nas normas da ICP-Brasil, nas RFC 3628 e 3161 do IETF e no
documento TS 101861 do ETSI.

Este documento adota a mesma estrutura empregada em toda PCT elaborada no ambito da ICP-
Brasil.

Aplicam-se ainda a ACT IMPRENSA OFICIAL, no que couberem, os regulamentos dispostos nos
demais documentos da ICP-Brasil, dentre os quais se destacam:

POLITICA DE SEGURANCA DA ICP-BRASIL [4];

CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL [5];

CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES
DA ICP-BRASIL [6];
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d.

1.2,

1.2.1.

1.2.2.

1.3.

CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL
[71;

POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL [8];

REGULAMENTO PARA HOMOLOGAGCAO DE SISTEMAS E EQUIPAMENTOS DE CERTIFICACAO DIGITAL
NO AMBITO DA ICP-BRASIL [9].

Identificagao

A Politica de Carimbo do Tempo da Autoridade de Carimbo do Tempo IMPRENSA OFICIAL, a seguir
designada simplesmente PCT ACT IMPRENSA OFICIAL, é identificada pelo OID (Object Identifier)

2.16.76.1.6.10.

Os carimbos do tempo emitidos pela ACT IMPRENSA OFICIAL, segundo esta PCT, seguem os

procedimentos descritos na DECLARACAO DE PRATICAS D E CARIMBO DO TEMPO DA AUTORIDADE
DE CARIMBO DO TEMPO IMPRENSA OFICIAL (DPCT da ACT IMPRENSA OFICIAL), cujo OID dessa DPCT

€2.16.76.1.5.10.

Declaragao de conformidade

Todos os procedimentos usados pela ACT IMPRENSA OFICIAL para emissdao dos carimbos do tempo
descritos nesta PCT encontram-se em conformidade com as praticas declaradas na DPCT da ACT IMPRENSA
OFICIAL.

1.4.

Caracteristicas do carimbo do tempo

Os carimbos do tempo emitidos segundo esta PCT implementam a versdo 1 do padrdo X.509, de acordo
com perfil estabelecido na RFC 3161. Apresentam as seguintes caracteristicas:

1

u b~ WN

0o

1.5.

O campo accuracy apresenta a precisdo do tempo presente no campo genTime do carimbo do
tempo. A precisdo minima é determinada pelo Sistema de Auditoria e Sincronismo (SAS) que
realiza periodicamente a auditoria e sincronismo dos reldgios dos SCT desta ACT;

O campo genTime é representado até a unidade de microssegundos;

O campo policy indica o OID da politica do SCT utilizada na geragao do carimbo do tempo;

O campo ordering marcado como falso;

O campo nonce apresenta um valor que permite verificar se a resposta do SCT corresponde a
requisi¢do que foi enviada;

O campo serialNumber possui um numero sequencial e Unico gerado para cada carimbo do tempo
emitido por um SCT;

O campo messagelmprint possui o hash do conteldo carimbado;

O campo version apresenta a versao do timestamp token utilizado. O valor para este campo é 1;

O campo tsa apresenta os valores do Distinguished Name do certificado digital que assina os
carimbos do tempo.

Comunidade e Aplicabilidade

1.5.1. Subscritores
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a. A solicitacdo de carimbos do tempo ocorre nos processos que demandam esse artefato e pode ser
realizada por pessoas fisicas e juridicas.

1.5.2. Aplicabilidade

a. Os carimbos do tempo emitidos pela ACT IMPRENSA OFICIAL no ambito desta PCT podem ser
utilizados como referéncia temporal por aplicagbes ou processos de negdcio que necessitem
provar a existéncia de um determinado documento em relagdo a uma data especifica;

b. Uma assinatura digital com carimbo do tempo emitido pela ACT IMPRENSA OFICIAL, depois de
consultada a LCR, garante a irretratabilidade da sua geracao, pois o carimbo do tempo serve como
evidéncia de que o certificado do signatdrio ndo estava revogado ou expirado no momento da
assinatura.

1.6. Dados de Contato

Imprensa Oficial do Estado SA IMESP.

Rua da Mooca, 1921 — Mooca — Sao Paulo, SP
Telefone: (55 11) 0800 0123401

Fax: (55 11) 2799 9887

Nome: Certificacdo Digital

Telefone: (55 11) 2799 9800

Email: certificacao@imprensaoficial.com.br
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2. REQUISITOS OPERACIONAIS

2.1.

Solicitagao de Carimbos do Tempo

Neste item da PCT estdo descritos todos os requisitos e procedimentos operacionais estabelecidos pela
ACT IMPRENSA OFICIAL para as solicitacdes de emissdao carimbo do tempo. Estes requisitos e
procedimentos, que deverado ser atendidos e executados pelos subscritores, compreendem:

2.2

Para solicitar um carimbo do tempo num documento digital, o subscritor deverd gerar uma
requisicdo de carimbo do tempo (TSQ) contendo o hash a ser carimbado. As solicitagGes de
carimbo do tempo serdo realizadas através de sistema especifico do subscritor ou através da
integracdo de aplicagdes que utilizem assinatura digital de documentos;

Para solicitacdes utilizando o protocolo TCP, a requisicdo de carimbo do tempo TSQ (Time Stamp
Request) deverd estar assinada pelo certificado do subscritor utilizando o padrdo de assinatura
CMS definido na RFC 3852;

O Servidor de Aplicativos da ACT IMPRENSA OFICIAL n3o aceitara as solicitacdes de emissdo de
carimbo do tempo cujo certificado do subscritor esteja expirado ou revogado;

Para solicitacGes utilizando os protocolos HTTP ou HTTPs, a requisi¢do de carimbo do tempo (Time
Stamp Request) deverd conter em seu cabecalho as credencias de acesso do subscritor.

O Servidor de Aplicativos da ACT IMPRENSA OFICIAL disponibiliza o servico de carimbo do tempo
através dos protocolos TCP utilizando a porta 318, HTTP utilizando a porta 80 e HTTPs utilizando a
porta 443, de acordo com a RFC 3161.

Aceitagao de Carimbos do Tempo

Os requisitos e procedimentos operacionais estabelecidos pela ACT IMPRENSA OFICIAL para verificagao de
um carimbo do tempo compreendem:

a.

Verificar o valor do status indicado no campo PKIStatusinfo do carimbo do tempo. Caso nenhum
erro esteja presente, isto é, o status esteja com o valor 0 (sucesso) ou 1 (sucesso com restri¢oes),
devem ser verificados os préximos itens;

Comparar se o hash presente no carimbo do tempo € igual ao da requisi¢do (TSQ) que foi enviada
para a ACT;

Comparar se o OID do algoritmo de hash no carimbo do tempo é igual ao da requisi¢cdo (TSQ) que
foi enviada para a ACT;

Comparar se o numero de controle (valor do campo nonce) presente no carimbo do tempo é igual
ao da requisicdo (TSQ) enviada para ACT;

Verificar a validade da assinatura digital do SCT que emitiu o carimbo do tempo;

Verificar se o certificado do SCT é valido e ndo esta revogado;

Verificar se o certificado do SCT possui o uso adequado para este objetivo, isto é, o certificado deve
possuir o valor id-kp-timeStamping com o OID definido pelo documento REQUISITOS MINIMOS
PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [10].
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2.3. Disponibilidade dos Servicos de Carimbo do Tempo

Os servicos de carimbo do tempo prestados pela ACT IMPRENSA OFICIAL serdo oferecidos, no minimo,
99,5% (noventa e nove e cinco décimos percentuais) do més, 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana.

3. ADMINISTRACAO DE ESPECIFICACAO

Os itens seguintes definem como sera mantida e administrada a PCT.

3.1. Procedimentos de mudanga de especificacdo

Alteracdes nesta PCT podem ser solicitadas e/ou definidas pelos Gestores da ACT IMPRENSA OFICIAL, as
quais deverdo estar em conformidade com este documento e compativel com a DPCT da ACT IMPRENSA
OFICIAL. A aprovacdo e a consequente adoc¢do de nova versdo estardao sujeitas a autorizacdo da AC Raiz.
Como parte desse processo, além da conformidade com este documento, deverda ser verificada a
compatibilidade entre a PCT e a DPCT da ACT IMPRENSA OFICIAL.

3.2. Politicas de publicacdo e notificacao

A ACT IMPRENSA OFICIAL mantém a versdao corrente desta PCT para consulta publica, a qual esta
disponivel no endereco https://certificadodigital.imprensaoficial.com.br/repositorio/.

3.3. Procedimentos de aprovagao

Esta PCT da ACT IMPRENSA OFICIAL foi submetida a aprovagao, durante o processo de credenciamento da
ACT IMPRENSA OFICIAL, conforme o determinado pelo documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [5].
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4. DOCUMENTOS DA ICP-BRASIL

Os documentos abaixo sdo aprovados por Resolucdes do Comité-Gestor da ICP-Brasil, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a
versao mais atualizada desses documentos e as Resolugdes que os aprovaram.

Ref Nome do Documento Cédigo

[1] VISAO GERAL DO SISTEMA DE CARIMBO DO TEMPO NA ICP-BRASIL DOC-ICP-11

[2] REQUISITOS MINIMOS PARA AS DECLARAC@ES DE PRATICAS DAS | DOC-ICP-12
AUTORIDADES DE CARIMBO DO TEMPO DA ICP-BRASIL

[3] PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-BRASIL DOC-ICP-14

[2] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

[5] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTOS DAS ENTIDADES | DOC-ICP-03
INTEGRANTES DA ICP-BRASIL

[6] CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS | DOC-ICP-08
ENTIDADES INTEGRANTES DA ICP-BRASIL

[7] CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES | DOC-ICP-09
INTEGRANTES DA ICP-BRASIL

[8] POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL DOC-ICP-06

[9] REGULAMENTO PARA HOMOLOGACAO DE SISTEMAS E EQUIPAMENTOS DE | DOC-ICP-10
CERTIFICACAO DIGITAL NO AMBITO DA ICP-BRASIL

[10] | REQUISITOS MINIMOS PARA AS POLITICAS DE CERTICADOS NA ICP-BRASIL DOC-ICP-04

[11] | REQUISITOS MiINIMOS PARA AS POLITICAS DE CARIMBO DO TEMPO NA ICP- | DOC-ICP-13
BRASIL
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