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1. INTRODUCAO

1.1.ViIsAo GERAL

1.1.1 Esta “Politica de Certificado” (PC) descreve as politicas de certificagdo de certificados de Assinatura
Digital de Tipo A3 da Autoridade Certificadora PRODESP SP SSL na Infraestrutura de Chaves Pablicas
Brasileira (ICP-Brasil).

1.1.2. A estrutura desta PC est& baseada no DOC-ICP-04 do Comité Gestor da ICP-Brasil — Requisitos
Minimos para as Politicas de Certificados na ICP-Brasil, como também segue as atualizacdes dos
documentos do WebTrust Principles and Criteria e publicagbes do CA/Browser Forum.

No caso de qualquer inconsisténcia entre esse documento e os requisitos do CA/Browser Forum, estes
terdo precedéncia sobre o documento.

1.1.3 A estrutura desta PC esta baseada na RFC 3647.

1.1.4 Este documento comp®e o conjunto da ICP-Brasil e nele sdo referenciados outros regulamentos dispostos nas
demais normas da ICP-Brasil, conforme especificado no item 10.

1.1.5. Esta PC refere-se exclusivamente a certificados de Equipamento e Aplicacdo do Tipo A4 da Autoridade
Certificadora PRODESP SP SSL

1.1.6. Néo se aplica.
1.1.7. Néo se aplica.
1.1.8. Néo se aplica.
1.1.9. Néo se aplica.
1.1.10 Nao se aplica.
1.1.11 Nao se aplica.
1.1.12 Nao se aplica.

1.2.NOME DO DOCUMENTO E IDENTIFICACAO

1.2.1 Esta PC ¢ designada de “Politica de Certificado de Assinatura Digital Tipo A4 da Autoridade
Certificadora PRODESP SP SSL” e referida como “PC A4 da AC PRODESP SP SSL”. Esta PC descreve
os procedimentos e praticas da AC PRODESP SP SSL e os usos relacionados ao certificado de Assinatura
Digital do tipo A4. O OID (Object Identifier) desta PC é 2.16.76.1.2.4.48.

1.2.2. Néo se aplica.

1.3  PARTICIPANTES DA ICP-BRASIL

1.3.1 AUTORIDADES CERTIFICADORAS
1.3.1.1. Esta PC refere-se exclusivamente a AC PRODESP SP SSL no ambito da ICP-Brasil.

1.3.1.2. As préticas e procedimentos de certificacdo da AC PRODESP SP SSL estdo descritos na
Declaracéo de Préaticas de Certificagdo da AC PRODESP SP SSL (DPC) disponivel em

http://certificadodigital.prodesp.sp.gov.br/media/files/ac_prodesp ssl dpc.pdf
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1.3.2 AUTORIDADES DE REGISTRO

1.3.2.1. Os dados seguintes, referentes as Autoridades de Registro — AR utilizadas pela AC PRODESP
SP SSL para os processos de recebimento, validacdo e encaminhamento de solicitagctes de emisséo ou de
revogacdo de certificados digitais e de identificacdo de seus solicitantes, sdo publicados em servigo de
diretorio e/ou em pégina web da AC PRODESP SP SSL

http://certificadodigital.prodesp.sp.gov.br/repositorio/ac/prodespss!

a) relacdo de todas as AR credenciadas;

b) relacdo de AR que tenham se descredenciado da cadeia da AC PRODESP SP SSL, com respectiva
data do descredenciamento.

1.3.3 TITULARES DO CERTIFICADO

Os titulares de certificado de assinatura do Tipo A4 podem ser pessoas fisicas ou juridicas, equipamentos
ou aplicagoes.

1.3.4 PARTES CONFIAVEIS

Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do certificado digital e
chaves emitidas pela ICP-Brasil.

1.3.5 PRESTADOR DE SERVICO DE SUPORTE

1.3.5.1. S&o também publicados em servigo de diretdrio e/ou em pagina web da AC PRODESP SP SSL
http://certificadodigital.prodesp.sp.gov.br/repositorio/ac/prodespss!

a) relacdo de todos os Prestadores de Servigo de Suporte — PSS;
b) relacdo de todos os Prestadores de Servicos Biométricos — PSBIOS;
c) relagdo de todos os Prestadores de Servigos de Confianga-PSC

1.4 USABILIDADE DO CERTIFICADO
1.4.1 USO APROPRIADO DO CERTIFICADO

1.4.1.1. Os certificados definidos por esta PC tém sua utilizacdo vinculada a assinatura digital, ndo
repudio, garantia de integridade da informagcdo, autenticagdo de seu titular e de aplicagdes e identificagéo
de equipamentos.

1.4.1.2. As aplicagdes e demais programas que admitirem o uso de certificado digital de um determinado
tipo contemplado pela ICP-Brasil devem aceitar qualquer certificado de mesmo tipo, ou superior, emitido
por qualquer AC credenciada pela AC Raiz.

1.4.1.3. A AC PRODESP SP SSL leva em conta o nivel de seguranca previsto para o certificado definido
por esta PC na definicdo das aplicacdes para o certificado. Esse nivel de seguranca é caracterizado pelos
requisitos definidos para aspectos como: tamanho da chave criptografica, midia armazenadora da chave,
processo de geracdo do par de chaves, procedimentos de identificacdo do titular de certificado, frequéncia
de emissdo da correspondente Lista de Certificados Revogados — LCR e extenséo do periodo de validade
do certificado.

1.4.1.4. Os certificados emitidos sob esta PC sdo apropriados ao uso, por exemplo, nas aplicacdes abaixo:

* Confirmacdo de Identidade na web;
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* Correio eletronico;

* Transagdes On-Line;

* Redes privadas virtuais (VPN);

* Transagoes eletronicas;

* Criacdo de chave de sessdo e assinatura de documentos eletronicos com verificacdo da integridade de
suas informacoes.

1.4.1.5. Nao se aplica.
1.4.1.6. N&o se aplica.
1.4.1.7. N&o se aplica.
1.4.1.8. Nao se aplica.

1.4.2 UsO PROIBITIVO DO CERTIFICADO

Os certificados emitidos sob esta PC devem apenas ser usados na medida em que seja consistente com a
lei aplicavel.

1.5 POLITICA DE ADMINISTRAGCAO

1.5.1 ORGANIZACAO ADMINISTRATIVA DO DOCUMENTO
Nome da AC: AC PRODESP SP SSL

1.5.2 CONTATOS

a)  Administrativo:

Rua da Mooca, 1921 — Mooca — Séo Paulo, SP
Telefone: (55 11) 0800 0123401

Nome: Certificacdo Digital

Telefone: (55 11) 2799 9800

Péagina web: https://www.prodesp.sp.gov.br/
E-mail: certificacao@sp.gov.br

b)  Suporte/Fraudes:

Nome: Central de Atendimento da PRODESP
Pagina: https://www.prodesp.sp.gov.br/

E-mail: https://www.prodesp.sp.gov.br/fale-conosco/
Telefone: 0800 01234 01

1.5.3 PESSOA QUE DETERMINA A ADEQUABILIDADE DA DPC com A PC

Nome: Roseli Ramalho de Jesus Caccaos

Telefone: (55 11) 2799 9805

Email: certificacao@sp.gov.br

1.5.4 PROCEDIMENTOS DE APROVACAO DA PC

Esta PC é aprovada pelo ITI.
Os procedimentos de aprovacdo da PC da AC PRODESP SP SSL séo estabelecidos a critério do CG da
ICP-Brasil.
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1.6 DEFINICOES E ACRONIMOS

SIGLA DESCRICAO

AC Autoridade Certificadora

AC Raiz Autoridade Certificadora Raiz da ICP-Brasil

ACT Autoridade de Carimbo do Tempo

AR Autoridades de Registro

CEl Cadastro Especifico do INSS

CF-e Cupom Fiscal Eletronico

CG ICP Brasil | Comité Gestor da ICP-Brasil

CMM-SEI Capability Maturity Model do Software Engineering Institute
CMVP Cryptographic Module Validation Program

CN Common Name

CNPJ Cadastro Nacional de Pessoas Juridicas

CONFAZ Conselho Nacional de Politica Fazendaria

CPF Cadastro de Pessoas Fisicas

CS Code Signing

DN Distinguished Name

DPC Declaracdo de Praticas de Certificacdo

EV Extended Validation (WebTrust for Certification Authorities)
ICP-Brasil Infraestrutura de Chaves Publicas Brasileira

IEC International Electrotechnical Commission

INMETRO Instituto Nacional de Metrologia, Qualidade e Tecnologia
ISO International Organization for Standardization

ITU International Telecommunications Union

LCR Lista de Certificados Revogados

NBR Norma Brasileira

NIS Numero de Identificacdo Social

OCSP On-line Certificate Status Protocol

OID Obiject Identifier

OM-BR Objetos Metrol6gicos ICP-Brasil

Oou Organization Unit

PASEP Programa de Formacéo do Patrimdnio do Servidor Publico
PC Politica de Certificado

PIS Programa de Integracdo Social

PSS Prestadores de Servico de Suporte

RFC Request For Comments

RG Registro Geral

SAT Sistema Autenticador e Transmissor

SSL Secure Socket Layer
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TSDM Trusted Software Development Methodology
UF Unidade de Federacao
URL Uniform Resource Locator
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2. RESPONSABILIDADES DE PUBLICACAO E REPOSITORIO
Os itens seguintes estdo descritos da DPC da AC PRODESP SP SSL.

2.1.REPOSITORIOS

2.2.PUBLICACAO DE INFORMACOES DOS CERTIFICADOS

2.2.1. A AC esta em conformidade com a verséo atual dos Requisitos de Linha de Base para a Emisséo e
Gerenciamento de Certificados de confianca publica, publicados em http://www.cabforum.org. No caso
de qualquer inconsisténcia entre este documento e esses requisitos, esses tém precedéncia sobre este
documento.

2.3.TEMPO E FREQUENCIA DE PUBLICACAO
2.4.CONTROLE DE ACESSO AOS REPOSITORIOS

3. IDENTIFICACAO E AUTENTICACAO
Nos itens seguintes sao referidos os itens correspondentes da DPC da AC PRODESP SP SSL

3.1.NOMEACAO

3.1.1 TIPOS DE NOMES

3.1.2 NECESSIDADE DE NOMES SEREM SIGNIFICATIVOS

3.1.3 ANONIMATO OU PSEUDONIMO DOS TITULARES DE CERTIFICADOS

3.1.4 REGRAS PARA INTERPRETAGCAO DE VARIOS NOMES

3.1.5 UNICIDADE DE NOMES

3.1.6 PROCEDIMENTO PARA RESOLVER DISPUTA DE NOMES

3.1.7 RECONHECIMENTO, AUTENTICACAO E PAPEL DE MARCAS REGISTRADAS

3.2.VALIDACAO INICIAL DE IDENTIDADE
3.2.1 METODO PARA COMPROVAR A POSSE DA CHAVE PRIVADA

3.2.2 AUTENTICACAO DA IDENTIDADE DE UMA ORGANIZACAO

3.2.3 AUTENTICACAO DA IDENTIDADE DE UM EQUIPAMENTO OU APLICACAO
3.2.4 AUTENTICACAO DA IDENTIDADE DE UM INDIVIDUO

3.2.5 INFORMACOES NAO VERIFICADAS DO TITULAR DO CERTIFICADO

3.2.6 VALIDACAO DAS AUTORIDADES

3.2.7 CRITERIOS PARA INTEROPERACAO
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3.3. IDENTIFICACAO E AUTENTICACAO PARA PEDIDOS DE NOVAS CHAVES
3.3.1 IDENTIFICACAO E AUTENTICAGCAO PARA ROTINA DE NOVAS CHAVES

3.3.2 IDENTIFICACAO E AUTENTICACAO PARA NOVAS CHAVES APOS A REVOGACAO

3.4.IDENTIFICACAO E AUTENTICACAO PARA SOLICITACAO DE REVOGACAO

4. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO
Nos itens seguintes sdo referidos os itens correspondentes da DPC da AC PRODESP SP SSL

4.1.SOLICITACAO DE CERTIFICADO
41.1 QUEM PODE SUBMETER UMA SOLICITA(;AO DE CERTIFICADO

4.1.2 PROCESSO DE REGISTRO E RESPONSABILIDADES

4.2.PROCESSAMENTO DE SOLICITACAO DE CERTIFICADO
4.2.1 EXECUCAO DAS FUNCOES DE IDENTIFICACAO E AUTENTICACAO

4.2.2 APROVAGAO OU REJEICAO DE PEDIDOS DE CERTIFICADO
.2.3 TEMPO PAR PROCESSAR A SOLICITAGAO DE CERTIFICADO

4.3.EMISSAO DE CERTIFICADO

4.3.1 AcOESs bA AC DURANTE A EMISSAO DE UM CERTIFICADO

4.3.2 NOTIFICACOES PARA O TITULAR DO CERTIFICADO PELA AC NA EMISSAO DO
CERTIFICADO

4.4. ACEITACAO DE CERTIFICADO

4.4.1 CONDUTA SOBRE A ACEITACAO DO CERTIFICADO
4.4.2 PUBLICACAO DO CERTIFICADO DA AC
4.4.3 NOTIFICACAO DE EMISSAO DO CERTIFICADO PELA AC RAIZ PARA OUTRAS ENTIDADES
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4.5.USABILIDADE DO PAR DE CHAVES E DO CERTIFICADO
4.5.1 USABILIDADE DA CAVE PRIVADA E DO CERTIFICADO DO TITULAR

4.5.2 USABILIDADE DA CHAVE PUBLICA E DO CERTIFICADO DAS PARTES CONFIAVEIS

4.6.RENOVACAO DE CERTIFICADOS
4.6.1 CIRCUNSTANCIAS PARA RENOVACAO DE CERTIFICADOS

4.6.2 QUEM PODE SOLICITAR ARENOVACAO
4.6.3PROCESSAMENTO DE REQUISICAO PARARENOVACAO DE CERTIFICADOS
4.6.4 NOTIFICACAO PARA NOVA EMISSAO DE CERTIFICADO PARA O TITULAR

4.6.5 CONDUTA CONSTITUINDO A ACEITACAO DE UMA RENOVACAO DE UM
CERTIFICADO

4.6.6 PUBLICACAO DE UMA RENOVACAO DE UM CERTIFICADO PELA AC

4.6.7 NOTIFICACAO DE EMISSAO DE CERTIFICADO PELA AC PARA OUTRAS
ENTIDADES

4.7.NOVA CHAVE DE CERTIFICADO
4.7.1 CIRCUNSTANCIAS PARA NOVA CHAVE DE CERTIFICADO

4.7.2 QUEM PODE REQUISITAR A CERTIFICACAO DE UMA NOVA CHAVE
PUBLICA

4.7.3 PROCESSAMENTO DE REQUISICAO DE NOVAS CHAVES DE CERTIFICADO
4.7.4NOTIFICACAO DE EMISSAO DE NOVO CERTIFICADO PARA O TITULAR

475 CONDUTA CONSTITUINDO A ACEITACAO DE UMA NOVA CHAVE
CERTIFICADA

PUBLICACAO DE UMA NOVA CHAVE CERTIFICADA PELA AC

4.7.6 NOTIFICACAO DE UMA EMISSAO DE CERTIFICADO PELA AC PARA
OUTRAS ENTIDADES

4.8.MODIFICACAO DE CERTIFICADO

Pagina 18 / 34



POLITICA DE CERTIFICADO ICP
> PrOdeSP DE ASSINATURA DIGITAL 5’;"

Sua conexdo com o futuro. TI PO A4

4.8.1 CIRCUNSTANCIAS PARA MODIFICAGAO DE CERTIFICADO

4.8.2 QUEM PODE REQUISITAR A MODIFICACAO DE CERTIFICADO

4.8.3 PROCESSAMENTO DE REQUISICAO DE MODIFICACAO DE CERTIFICADO
4.8.4 NOTIFICACAO DE EMISSAO DE NOVO CERTIFICADO PARA O TITULAR

4.85 CONDUTA CONSTITUINDO A ACEITACAO DE UMA MODIFICACAO DE
CERTIFICADO

4.8.6 PUBLICACAO DE UMA MODIFICACAO DE CERTIFICADO PELA AC

4.8.7 NOTIFICACAO DE UMA EMISSAO DE CERTIFICADO PELA AC PARA
OUTRAS ENTIDADES

4.9.SUSPENSAO E REVOGACAO DE CERTIFICADO

4.9.1 CIRCUNSTANCIAS PARA REVOGACAO

4.9.2 QUEM PODE SOLICITAR REVOGAGAO

4.9.3 PROCEDIMENTO PARA SOLICITACAO DE REVOGACAO

4.9.4 PRAZO PARA SOLICITAGAO DE REVOGAGCAO

4.9.5 TEMPO EM QUE A AC DEVE PROCESSAR O PEDIDO DE REVOGACAO

4.9.6 REQUISITOS DE VERIFICACAO DE REVOGAGAO PARA AS PARTES CONFIAVEIS
4.9.7 FREQUENCIA DE EMISSAO DE LCR

4.9.8 LATENCIA MAXIMO PARA A LCR

4.9.9 DISPONIBILIDADE PARA REVOGACAO/VERIFICACAO DE STATUS ON-LINE
4.9.10 REQUISITOS PARA VERIFICACAO DE REVOGAGCAO ON-LINE

4.9.11 OUTRAS FORMAS DISPONIVEIS PARA DIVULGACAO DE REVOGACAO
4.9.12 REQUISITOS ESPECIAIS PARA O CASO DE COMPROMETIMENTO DE CHAVE
4.9.13 CIRCUNSTANCIAS PARA SUSPENSAO

4.9.14 QUEM PODE SOLICITAR SUSPENSAO

4.9.15 PROCEDIMENTO PARA SOLICITACAO DE SUSPENSAO

4.9.16 LIMITES NO PERIODO DE SUSPENSAO

4.10. SERVICOS DE STATUS DE CERTIFICADO
4.10.1 CARACTERISTICAS OPERACIONAIS

4.10.2 DISPONIBILIDADE DOS SERVICOS
4.10.3 FUNCIONALIDADES OPERACIONAIS

4.11. ENCERRAMENTO DE ATIVIDADES
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4.12. CUSTODIA E RECUPERACAO DE CHAVE

4.12.1 POLITICA E PRATICAS DE CUSTODIA E RECUPERACAO DE CHAVE

4.12.2 POLITICA E PRATICAS DE ENCAPSULAMENTO E RECUPERACAO DE
CHAVE DE SESSAO

5. CONTROLES OPERACIONAIS, GERENCIAMENTO E DE INSTALA(;C)ES
Nos itens seguintes sdo referidos os itens correspondentes da DPC da AC PRODESP SP SSL

5.1.CONTROLES FisICcO0sS

5.1.1 ACESSO FisICO

5.1.2 ENERGIA E AR CONDICIONADO

5.1.3 EXPOSICAO A AGUA

5.1.4 PREVENCAO E PROTEGCAO CONTRA INCENDIO

5.1.5 ARMAZENAMENTO DE MIDIA

5.1.6 DESTRUICAO DE LIXO

5.1.7 INSTALACOES DE SEGURANGCA (BACKUP) EXTERNAS (OFF-SITE) PARA AC

5.2.CONTROLES PROCEDIMENTAIS
5.2.1 PERFIS QUALIFICADOS

5.2.2 NUMERO DE PESSOAS NECESSARIO POR TAREFA
5.2.3 IDENTIFICACAO E AUTENTICACAO PARA CADA PERFIL
5.2.4 FUNCOES QUE REQUEREM SEPARACAO DE DEVERES

5.3.CONTROLES DE PESSOAL
5.3.1 ANTECEDENTES, QUALIFICACAO, EXPERIENCIA E REQUISITOS DE IDONEIDADE

5.3.2 PROCEDIMENTOS DE VERIFICACAO DE ANTECEDENTES
5.3.3 REQUISITOS DE TREINAMENTO

5.3.4 FREQUENCIA E REQUISITOS PARA RECICLAGEM TECNICA
5.3.5 FREQUENCIA E SEQUENCIA DE RODIiZI0O DE CARGOS

5.3.6 SANCOES PARA ACOES NAO AUTORIZADAS

5.3.7 REQUISITOS PARA CONTRATACAO DE PESSOAL

5.3.8 DOCUMENTACAO FORNECIDA AO PESSOAL

5.4.PROCEDIMENTOS DE LOG DE AUDITORIA
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5.4.1 TIPOS DE EVENTOS REGISTRADOS

5.4.2 FREQUENCIA DE AUDITORIA DE REGISTROS (LOGS)

5.4.3 PERIODO DE RETENGAO PARA REGISTROS (LOGS) DE AUDITORIA
5.4.4 PROTEGCAO DE REGISTRO (LOG) DE AUDITORIA

5.4.5 PROCEDIMENTOS PARA COPIA DE SEGURANGA (BACKUP) DE REGISTRO (LOG) DE
AUDITORIA

5.4.6 SISTEMA DE COLETA DE DADOS DE AUDITORIA (INTERNO OU EXTERNO)
5.4.7 NOTIFICACAO DE AGENTES CAUSADORES DE EVENTOS
5.4.8 AVALIACOES DE VULNERABILIDADE

5.5.ARQUIVAMENTO DE REGISTROS

5.5.1 TIPOS DE REGISTROS ARQUIVADOS

5.5.2 PERIODO DE RETENGCAO PARA ARQUIVO

5.5.3 PROTECAO DE ARQUIVO

5.5.4 PROCEDIMENTOS PARA COPIA DE ARQUIVO

5.5.5 REQUISITOS PARA DATAGAO (TIME-STAMPING) DE REGISTROS

5.5.6 SISTEMA DE COLETA DE DADOS DE ARQUIVO (INTERNO E EXTERNO)
5.5.7 PROCEDIMENTOS PARA OBTER E VERIFICAR INFORMACAO DE ARQUIVO

5.6. TROCA DE CHAVE

5.7.COMPROMETIMENTO E RECUPERACAO DE DESASTRE

5.7.1 RECURSOS COMPUTACIONAIS, SOFTWARE, E DADOS CORROMPIDOS

5.7.2 PROCEDIMENTOS NO CASO DE COMPROMETIMENTO DE CHAVE PRIVADA DE ENTIDADE
5.7.3 CAPACIDADE DE CONTINUIDADE DE NEGOCIO APOS DESASTRE

5.8.EXTINCAO DA AC
6. CONTROLES TECNICOS DE SEGURANCA

6.1.GERACAO E INSTALACAO DO PAR DE CHAVES

6.1.1 GERACAO DO PAR DE CHAVES
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6.1.1.1. O par de chaves criptogréaficas é gerado pelo titular do certificado, quando este for uma pessoa
fisica. Quando o titular de certificado for uma pessoa juridica, esta indicara por seu(s) representante(s)
legal(is), a pessoa responsavel pela geracéo do par de chaves criptogréaficas e pelo uso do certificado.

6.1.1.1.1 N&o se aplica.
6.1.1.1.2 N&o se aplica.

6.1.1.2. A geracdo do par de chaves criptograficas ocorre, no minimo, utilizando software CSP
(Cryptographic Service Provider) existente na estagdo do solicitante, sendo a chave privada armazenada
nesse software. A chave privada podera ser exportada e armazenada (cOpia de seguranga) em midia
externa — arquivo, CD, pendrive, token ou cartdo inteligente — e protegida por senha de acesso forte.

6.1.1.3. O algoritmo a ser utilizado para as chaves criptograficas de titulares de certificados adota o padrdo
RSA conforme definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL [1].

6.1.1.4. Ao ser gerada, a chave privada do titular do certificado deve ser gravada cifrada, por algoritmo
simétrico aprovado no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL
[1]. As chaves privadas correspondentes aos certificados deverdo ser armazenadas em hardware
criptogréfico, homologado junto a ICP-Brasil ou com certificacdo INMETRO, conforme definido para o
tipo de certificado A4.

6.1.1.5. O usuario deve assegurar que a chave privada trafega cifrada, empregando os mesmos algoritmos
citados no paréagrafo anterior, entre o dispositivo gerador e a midia utilizada para o seu armazenamento.

6.1.1.6. O meio de armazenamento da chave privada utilizado pelo titular assegura, por meios técnicos e
procedimentais adequados, no minimo, que:

a) A chave privada utilizada na geracdo de uma assinatura é unica e seu sigilo é suficientemente
assegurado;

b) A chave privada utilizada na geracdo de uma assinatura ndo pode, com uma seguranca razoavel,
ser deduzida e que estd protegida contra falsificacdes realizadas através das tecnologias
atualmente disponiveis;

¢) A chave privada utilizada na geracdo de uma assinatura pode ser eficazmente protegida pelo
legitimo titular contra a utilizagdo por terceiros.

6.1.1.7. O meio de armazenamento ndo deve modificar os dados a serem assinados, nem impedir que estes
dados sejam apresentados ao signatario antes do processo de assinatura.

6.1.1.8 O tipo de certificado emitido pela AC PRODESP SP SSL descrito nesta PC é 0 A4.

Midia Armazenadora de
Tipo de Chave Criptografica
Certificado (Requisitos Minimos)

Hardware criptografico, homologado junto a ICP-Brasil ou
A4 com certificagdo INMETRO.

6.1.2 ENTREGA DA CHAVE PRIVADA A ENTIDADE TITULAR DO CERTIFICADO
Item ndo aplicéavel.
6.1.3 ENTREGA DA CHAVE PUBLICA PARA EMISSOR DE CERTIFICADO

A entrega da chave publica do solicitante do certificado € feita por meio eletrénico, em formato definido
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

Pagina 22 / 34



POLITICA DE CERTIFICADO ICP
> PrOdeSP DE ASSINATURA DIGITAL 5’;"

Sua conexdo com o futuro. TI PO A4

6.1.4 DISPONIBILIZACAO DE CHAVE PUBLICA DA AC PARA USUARIOS

A AC PRODESP SP SSL disponibiliza o seu certificado, e de todos os certificados da cadeia de
certificacdo, para os usuérios da ICP-Brasil, de entre outras, em formato PKCS#7, através de endereco
Web:

http://certificadodigital.prodesp.sp.gov.br/repositorio/acprodessl/acprodespssl.p7b

6.1.5 TAMANHOS DE CHAVE

6.1.5.1. O tamanho minimo das chaves criptogréficas associadas aos certificados emitidos pela AC
PRODESP SP SSL é de 2048 bits.

6.1.5.2. Os algoritmos e o tamanho de chaves criptograficas utilizados no certificado Tipo A4 da ICP-
Brasil esta definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL

[1].

6.1.6 GERACAO DE PARAMETROS DE CHAVES ASSIMETRICAS E VERIFICAGAO DA
QUALIDADE DOS PARAMETROS

Os parametros de geragdo e verificacdo de chaves assimetricas dos titulares de certificados adotam, o
padrdao definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL

[1].

6.1.7 PROPOSITOS DE USO DE CHAVE (CONFORME O CAMPO “KEY USAGE” NA X.509v3)

Os certificados tém ativados os bits digitalSignature, keyEncipherment ou keyAgreement .

6.2 PROTECAO DA CHAVE PRIVADA E CONTROLE DE ENGENHARIA DO MODULO
CRIPTOGRAFICO

6.2.1 PADROESE CONTROLE PARA MODULO CRIPTOGRAFICO

Nao se aplica.

6.2.2 CONTROLE “N DE M” PARA CHAVE PRIVADA

Nao se aplica.

6.2.3 CUSTODIA (ESCROW) DE CHAVE PRIVADA

N&o é permitida, no &mbito da ICP-Brasil, a recuperagdo (escrow) de chaves privadas de assinatura, isto
é, ndo se permite que terceiros possam obter uma chave privada de assinatura sem o consentimento do
titular do certificado.

6.2.4 COPIA DE SEGURANCA (BACKUP) DE CHAVE PRIVADA

6.2.4.1. Qualquer entidade titular de certificado pode, a seu critério, manter copia de segurancga de sua
chave privada.
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6.2.4.2. A AC PRODESP SP SSL ndo mantém cdpia de seguranca de chave privada de titular de
certificado de assinatura digital.

6.2.4.3. Em qualquer caso, a copia de seguranca devera ser armazenada, cifrada, por algoritmo simétrico
3-DES, IDEA, SAFER+ ou outros aprovados pelo documento PADROES E ALGORITMOS
CRIPTOGRAFICOS NA ICP-BRASIL [1], e protegida com um nivel de seguranca ndo inferior aquele
definido para a chave original.

6.2.4.4. O titular do certificado, quando realizar uma cépia de seguranca da sua chave privada, deve
observar que esta copia deve ser efetuada com, no minimo, 0s mesmos requerimentos de seguranga da
chave original.

6.2.5 ARQUIVAMENTO DE CHAVE PRIVADA

6.2.5.1. A AC PRODESP SP SSL ndo arquiva copias de chaves privadas de assinatura digital de titulares
de certificados.

6.2.5.2. Define-se arquivamento como o armazenamento da chave privada para seu uso futuro, ap6s o
periodo de validade do certificado correspondente.

6.2.6 INSERCAO DE CHAVE PRIVADA EM MODULO CRIPTOGRAFICO

Os Titulares de Certificados poderdo optar por utilizar um hardware criptografico, cartdo inteligente ou
token, para armazenar sua chave privada apos a aceitagao do certificado.

6.2.7 ARMAZENAMENTO DE CHAVE PRIVADA EM MODULO CRIPTOGRAFICO

Ver item 6.1.
6.2.8 METODO DE ATIVAGCAO DE CHAVE PRIVADA

Cada titular de certificado deve definir procedimentos necessarios para a ativagdo da sua chave privada.
6.2.9 METODO DE DESATIVACAO DE CHAVE PRIVADA

Cada titular de certificado deve definir procedimentos necessarios para a desativagdo da sua chave privada
6.2.10 METODO DE DESTRUICAO DE CHAVE PRIVADA

Cada titular de certificado deve definir procedimentos necessarios para a destrui¢ao de sua chave privada.

6.3 OUTROS ASPECTOS DO GERENCIAMENTO DO PAR DE CHAVES

6.3.1 ARQUIVAMENTO DE CHAVE PUBLICA

As chaves publicas dos titulares de certificados de assinatura digital emitidos pela AC PRODESP SP SSL
permanecem armazenadas apés a expiracdo dos certificados correspondentes, pelo periodo legalmente
estabelecido, para verificacdo de assinaturas geradas durante seu periodo de validade.

6.3.2 PERIODOS DE OPERACAO DO CERTIFICADO E PERIODOS DE USO PARA AS CHAVES
PUBLICA E PRIVADA

6.3.2.1. As chaves privadas de assinatura dos respectivos titulares de certificados sdo utilizadas apenas
durante periodo de validade dos certificados correspondentes. As correspondentes chaves publicas podem
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ser utilizadas durante todo o periodo de tempo determinado pela legislagdo aplicavel, para verificagdo das
assinaturas geradas durante o prazo de validade dos respectivos certificados.

6.3.2.2. Ndo se aplica.
6.3.2.3. Nao se aplica.

6.3.2.4. Nao se aplica.
6.3.2.5. O periodo maximo de validade dos Certificados SSL/TLS ndo sera superior a 397 (trezentos e
noventa e sete) dias, conforme principios e critérios Webtrust.

6.4 DADOS DE ATIVACAO

6.4.1 GERACAO E INSTALAGCAO DOS DADOS DE ATIVAGCAO

Os dados de ativagdo da chave privada da entidade titular do certificado, se utilizados, s&o Unicos e
aleatérios.

6.4.2 PROTECAO DOS DADOS DE ATIVAGAO

Os dados de ativagdo da chave privada da entidade titular do certificado, se utilizados, sdo protegidos
contra uso ndo autorizado.

6.4.3 OUTROS ASPECTOS DOS DADOS DE ATIVACAO

Nao se aplica.

6.5 CONTROLES DE SEGURANCA COMPUTACIONAL

6.5.1 REQUISITOS TECNICOS ESPECIFICOS DE SEGURANCA COMPUTACIONAL

O titular do certificado é responsavel pela seguranca computacional dos sistemas nos quais sao geradas e
utilizadas as chaves privadas e deve zelar pela sua integridade. O equipamento onde sdo gerados os pares
de chaves criptograficas do titular do Certificado deve dispor de mecanismos minimos que garantam a
seguranga computacional.

6.5.2 CLASSIFICACAO DA SEGURANCA COMPUTACIONAL
Néo se aplica.

6.6 CONTROLES TECNICOS DO CiICcLO DE VIDA
Né&o se aplica.

6.6.1 CONTROLES DE DESENVOLVIMENTO DE SISTEMA

Né&o se aplica.

6.6.2 CONTROLES DE GERENCIAMENTO DE SEGURANCA

Néao se aplica.
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6.6.3 CLASSIFICAGOES DE SEGURANGA DE CICLO DE VIDA
Nao se aplica.
6.6.4 CONTROLES NA GERACAODE LCR

Antes de publicadas, todas as LCR geradas pela AC sdo verificadas quanto a consisténcia de seu conteldo,
comparando-o com o contetdo esperado em relagdo a numero da LCR, data/hora de emissdo e outras
informacdes relevantes.

6.7 CONTROLES DE SEGURANCA DE REDE
Nao se aplica.

6.8 CARIMBO DO TEMPO
Nao se aplica.

7 PERFIS DE CERTIFICADO, LCR E OCSP

7.1 PERFIL DO CERTIFICADO
Todos os certificados emitidos pela AC PRODESP SP SSL estdo em conformidade com o formato
definido pelo padrdo ITU X.509 ou ISO/IEC 9594-8.

7.1.1 NUMERO DE VERSAO

Os certificados emitidos pela AC PRODESP SP SSL implementam a versdo 3 do padrdo 1TU X.509, de
acordo com o perfil estabelecido na RFC 5280.

7.1.2 EXTENSOES DE CERTIFICADO

7.1.2.1. A AC PRODESP SP SSL implementa as mesmas extensdes definidas como obrigatérias na ICP-Brasil,
descritas no item 7.1.2.2.

7.1.2.2. Extensdes Obrigatorias:

a) ““Authority Key Identifier”, ndo critica: o campo keyldentifier contém o hash SHA-1 da chave
publica da AC PRODESP SP SSL;

b) “Key Usage”, critica: configurados conforme disposto no item 7.1.2.7 deste documento;

€) “Certificate Policies”, ndo critica contém:
e OOID destaPC: 2.16.76.1.2.4.48.
e O OID da PC de identificacdo dos requisitos do CA/B Forum Guidelines:
2.23.140.1.2.2 (OV SSL)

Endereco Web da DPC da AC que emite o certificado
http://certificadodigital.prodesp.sp.gov.br/media/files/ac_prodesp ssl dpc.pdf

d) “CRL Distribution Points”, ndo critica, contém os enderecos Web onde se obtém a LCR
correspondente:
https://lcrl.prodesp.sp.gov.br/acprodespssl/acprodespssl.crl
https://lcr2.prodesp.sp.gov.br/acprodespssl/acprodespssl.crl

e) “Authority Information Access”, ndo critica, contém:
¢ 0 endereco web onde se poderé obter a cadeia de certificagdo através do link:
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e http://certificadodigital.prodesp.sp.gov.br/repositorio/acprodessl/acprodespssl.p7b

¢ 0 endereco web onde se pode aceder ao servico OCSP, através do link:

http://ocsp.prodesp.gov.br

7.1.2.3. Os certificados emitidos pela AC PRODESP SP SSL possuem a extensao “Subject Alternative

Name”

a)
b)

c)

d)

e)

, ndo critica, € com 0s seguintes formatos:

Né&o aplicavel.
N&o aplicavel.

Para certificado de equipamento ou aplicacao:
¢.1) Nao se aplica.

c.2) Para certificados do tipo SSL/TLS, Campo dNSName, obrigatdrio, contendo um ou
mais dominios pertencentes ou controlados pelo titular, seguindo as regras definidas na
RFC 5280 e RFC 2818, em conformidade com os principios e critérios WebTrust.
N&o aplicavel.

N&o aplicavel.

7.1.2.4. Os campos otherName, definidos como obrigatérios, estdo de acordo com as seguintes
especificagdes:

a)

b)

c)

d)

f)

9)

O conjunto de informacdes definido em cada campo otherName é armazenado como uma cadeia
de caracteres do tipo ASN.1 OCTET STRING, ou PRINTABLE STRING.

Quando os numeros de CPF, NIS (PIS, PASEP ou Cl), RG, CEl ou Titulo de Eleitor ndo estiverem
disponiveis, 0s campos correspondentes sdo integralmente preenchidos com caracteres “zero”.

Se 0 nimero do RG néo estiver disponivel, ndo é preenchido o campo de 6rgao emissor e UF. O
mesmo ocorre para 0 campo do municipio e UF se ndo houver nimero de inscri¢do do Titulo de
Eleitor.

Quando a identificagdo profissional ndo estiver disponivel, ndo deverd ser inserido o campo (OID)
correspondente, exceto nos casos de certificado digital cuja titularidade foi validada pelo conselho
de classe profissional.

Todas as informagdes de tamanho variavel, referentes a niameros, tal como RG, sdo preenchidos
com caracteres “zero” a sua esquerda para que seja completado seu maximo tamanho possivel.

As 10 (dez) posi¢des das informacGes sobre 6rgdo emissor do RG e UF referem-se ao tamanho
maximo, sendo utilizados apenas as posi¢des necessarias ao seu armazenamento, da esquerda
para a direita. O mesmo se aplica as 22 (vinte e duas) posi¢des das informagdes sobre municipios
e UF do Titulo de Eleitor.

Apenas caracteresde AaZede 0a9, observado o disposto no item 7.1.5.2, poderdo ser utilizados,
ndo sendo permitidos os demais caracteres especiais.

h) Ndo se aplica.
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7.1.2.5. Campos otherName adicionais, contendo informacGes especificas e forma de preenchimento e
armazenamento definidos pela AC PRODESP SP SSL, podem ser utilizados com OID atribuidos ou
aprovados pela AC-Raiz.

7.1.2.6. Os outros campos que compdem a extensdo "Subject Alternative Name" podem ser utilizados, na
forma e com os propésitos definidos na RFC 5280.

7.1.2.7. As extengdes “Key Usage” para referidos tipos de certificdaos sdo obrigatorias e devem
obdedecer os proprositos de uso e a criticidade conforme descrito abaixo:

a) Nao se aplica

b) Para certificados de Autenticagéo de Servidor (SSL/TLS)
“Key Usage”, critica: somente os bits digitalSignature, keyEncipherment ou keyAgreement
podem estar ativados;
“Extended Key Usage”, ndo critica: deve conter 0O proposito server authentication
0OID=1.3.6.1.5.5.7.3.1.Pode conter o propo6sito client authentication OID = 1.3.6.1.5.5.7.3.2;

¢) Nao se aplica;

d) Nao se aplica;

e) Para certificados de Assinatura de Resposta OCSP;
“Key Usage”, critica: deve conter o bit digitalSignature e nonRepudiation ativado;
“Extended Key Usage”, ndo critica: somente o propdsito OCSPSigning OID = 1.3.6.1.5.5.7.3.9
deve estar presente;

7.1.3 IDENTIFICADORES DE ALGORITMO

Os certificados emitidos pela AC PRODESP SP SSL sdo assinados utilizando o algoritmo RSA com
SHA-256 como fungéo de hash (OID = 1.2.840.113549.1.1.11) conforme o padrdo PKCS#1.

7.1.4 FORMATOS DE NOME
7.1.4.1 Né&o se aplica.
7.1.4.2 Néo se aplica.
7.1.4.3 Néo se aplica.

7.1.4.4. O certificado digital emitido para autenticacdo de servidor (SSL/TLS) adota o "Distinguished
Name" (DN) do padréo ITU X.500/1SO 9594, da seguinte forma:

C=BR

O =nome do titular do certificado em pessoa fisica; em um certificado de pessoa juridica,
contem o nome empresarial constante do Cadastro nacional de Pessoa Juridica (CNPJ)
CN =nome do dominio pertencente controlado pelo titular

ST = unidade da federagdo do endereco fisico do titular do certificado

L= cidade do endereco fisico do titular

Business Category (OID 2.5.4.15) = tipo de categoria comercial, contém:

“Private Organization” ou “ Government Entity” ou “Business Entity” ou
“NonCommercial Entity”

SERIALnumeber (OID 2.5.4.5) = CPF ou CNPJ, conforme o tipo de pessoa

Jurisdiction Country Name (OID: 1.3.6.1.4.1.311.60.2.1.3) = BR

Nota: Seréa escrito 0 nome até o limite do tamanho do campo disponivel, vedada a abreviatura.
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7.1.5 RESTRICOES DE NOME
7.1.5.1. Neste item estdo descritas as restri¢oes aplicaveis para os nomes dos titulares de certificados.

7.1.5.2. As restricBes aplicaveis para os nomes dos titulares de certificados emitidos pela AC PRODESP
SP SSL sdo as seguintes:

¢ Nao sdo admitidos sinais de acentuacéo, trema ou cedilhas;
e Além dos caracteres alfanuméricos, podem ser utilizados somente 0s seguintes caracteres

especiais:

Caractere Codigo NBR9611 (hexadecimal)

branco 20

! 21

22

# 23

$ 24

% 25

& 26

27

( 28

29

* 2A

+ 2B

' 2C

- 2D

2E

/ 2F

3A

; 3B

= 3D

? 3F

@ 40

\ 5C

7.1.6 OID (OBJECT IDENTIFIER) DE POLITICA DE CERTIFICADO
O OID desta PC é: 2.16.76.1.2.4.48.

7.1.7 USO DA EXTENSAO “PoLICY CONSTRAINTS”
Né&o se aplica.

7.1.8 SINTAXE E SEMANTICA DOS QUALIFICADORES DE POLITICA

Os campos policyQualifiers da extensdo “Certificate Policies” contém o endereco web da DPC da AC
PRODESP SP SSL

http://certificadodigital.prodesp.sp.gov.br/media/files/ac_prodesp ssl dpc.pdf
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7.1.9 SEMANTICA DE PROCESSAMENTO PARA EXTENSOES CRITICAS DE PC

Extens0es criticas sao interpretadas conforme a RFC 5280.

7.2

PERFIL DE LCR

7.2.1 NUMERO(S) DE VERSAO
As LCR geradas pela AC PRODESP SP SSL implementam a versdo 2 do padrdo ITU X.509, de acordo

com o perfil estabelecido na RFC 5280.

7.2.2 EXTENSOES DE LCR E DE SUAS ENTRADAS
7.2.2.1. Neste item sdo descritas todas as extensdes de LCR utilizadas pela AC PRODESP SP SSL e sua

criticalidade.

7.2.2.2. As LCR da AC PRODESP SP SSL obedecem a ICP-Brasil que define como obrigatérias as

seguintes extensges:

a) “Authority Key Identifier”: ndo critica: contém o hash SHA-1 da chave publica da AC que assina
aLCR;
b) “CRL Number”, ndo critica: contém um ntimero sequencial para cada LCR emitida pela AC que
assina a LCR.

7.3

PERFIL DE OCSP

7.3.1. NUMERO(S) DE VERSAO

Servicos de respostas OCSP implementam a versdo 1 do padrdo 1TU X.509, de acordo com o perfil

estabelecido na RFC 6960.

7.3.2. EXTENSOES DE OCSP
Em conformidade com a RFC 6960.

8 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES

Nos itens seguintes sdo referidos os itens correspondentes da DPC da AC PRODESP SP SSL

8.1
8.2
8.3
8.4
8.5
8.6

FREQUENCIA E CIRCUNSTANCIAS DAS AVALIACOES
IDENTIFICACAO/QUALIFICACAO DO AVALIADOR

RELACAO DO AVALIADOR COM A ENTIDADE AVALIADA
TOPICOS COBERTOS PELA AVALIACAO

ACOES TOMADAS COMO RESULTADO DE UMA DEFICIENCIA.
COMUNICACAO DOS RESULTADOS
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9 OUTROS NEGOCIOS E ASSUNTOS JURIDICOS
9.1 TARIFAS
9.1.1 TARIFAS DE EMISSAO E RENOVACAO DE CERTIFICADOS
9.1.2 TARIFAS DE ACESSO AO CERTIFICADO
9.1.3 TARIFAS DE REVOGACAO OU DE ACESSO A INFORMACAO DE STATUS
9.1.4 TARIFAS PARA OUTROS SERVICOS
9.1.5 POLITICA DE REEMBOLSO

9.2 RESPONSABILIDADES FINANCEIRA

9.2.1. COBERTURA DO SEGURO
9.2.2. OUTROS ATIVOS
9.2.3. COBERTURA DE SEGUROS OU GARANTIA PARA ENTIDADES FINAIS

9.3 CONFIDENCIALIDADE DA INFORMACAO DO NEGOCIO
9.3.1 EscopPO DE INFORMAGOES CONFIDENCIAIS

9.3.2. INFORMACOES FORA DO ESCOPO DE INFORMACOES CONFIDENCIAIS
9.3.3. RESPONSABILIDADE EM PROTEGER A INFORMACAO CONFIDENCIAL

9.4  PRIVACIDADE DA INFORMACAO PESSOAL
9.4.1 PLANO DE PRIVACIDADE

9.4.2 TRATAMENTO DE INFORMACOES COMO PRIVADAS

9.4.3 INFORMACOES NAO CONSIDERADAS PRIVADAS

9.4.4 RESPONSABILIDADE PARA PROTEGER A INFORMACAO PRIVADA
9.45 AVISO E CONSENTIMENTO PARA USAR INFORMACOES PRIVADAS
9.4.6 DIVULGACAO EM PROCESSO JUDICIAL OU ADMINISTRATIVO
9.4.7 OUTRAS CIRCUNSTANCIAS DE DIVULGAGCAO DE INFORMAGAO

9.5 DIREITOSDEPROPRIEDADE INTELECTUAL
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Brasil

9.6 DECLARA(}C)ES E GARANTIAS
9.6.1 DECLARACOESE GARANTIAS DA AC

9.6.2 DECLARACOESE GARANTIAS DA AR

9.6.3 DECLARACOESE GARANTIAS DO TITULAR

9.6.4 DECLARACOESE GARANTIAS DAS TERCEIRAS PARTES

9.6.5 REPRESENTAGCOES E GARANTIAS DE OUTROS PARTICIPANTES

9.7 ISENCAO DE GARANTIAS
9.8 LIMITACOES DE RESPONSABILIDADES

9.9 INDENIZACOES

9.10 PRAZOERESCISAO
9.10.1. PRAZO

9.10.2. TERMINO
9.10.3. EFEITO DA RESCISAO E SOBREVIVENCIA

9.11 AVISOS INDIVIDUAIS E COMUNICACOES
PARTICIPANTES

9.12 ALTERACOES

9.12.1 PROCEDIMENTO PARA EMENDAS

Qualquer alteragdo nesta PC é submetida a aprovacdo da AC Raiz.

9.12.2 MECANISMO DE NOTIFICACAO E PERIODOS
Mudanca nesta PC serd publicado no site da AC PRODESP SP SSL

9.12.2. CIRCUNSTANCIAS NA QUAL O OID DEVE SER ALTERADO

9.13 SOLUCAO DE CONFLITOS
9.14 LEIAPLICAVEL

COM

OS
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9.15 CONFORMIDADE COM A LEI APLICAVEL

9.16 DISPOSICOES DIVERSAS
9.16.1 ACORDO COMPLETO

Esta PC representa as obrigacdes e deveres aplicaveis a AC PRODESP SP SSL e AR vinculadas.
Havendo conflito entre esta PC e outras resolu¢es do CG da ICP-Brasil, prevalecerd sempre a
ultima editada.

9.16.2 CESSAO
9.16.3 INDEPENDENCIA DE DISPOSICOES

9.16.4 EXECUCAO (HONORARIOS DOS ADVOGADOS E RENUNCIA DE
DIREITOS)

9.17 OUTRAS PROVISOES

Esta PC foi submetida a aprovacéo, durante o processo de credenciamento da AC PRODESP SP
SSL, conforme o estabelecido no documento CRITERIOS E

PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA
ICP-BRASIL [3]. Como parte desse processo, aléem da conformidade com este documento, foi
verificada a compatibilidade entre a PC e a DPC da AC PRODESP SP SSL
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10.DOCUMENTOS REFERENCIADOS

10.1. Os documentos abaixo sdo aprovados por Resolu¢bes do Comité Gestor da ICP-Brasil, podendo ser
alterados, quando necessério, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica
a versdo mais atualizada desses documentos e as Resolu¢des que os aprovaram.

Ref. Nome do documento Cadigo

[3] CRITERIOS E PROCEDIMENTOS PARA DOC-ICP-03
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES
DA ICP-BRASIL
REQUISITOS MINIMOS PARA AS POLITICAS DE DOC-ICP-04
CREDENCIAMENTO NA ICP-BRASIL
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