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1. INTRODUCAO

1.1. Viséo Geral
1.1.1 Esta “Politica de Certificado” (PC) descreve as politicas de certificacdo de certificados de Assinatura
Digital de Tipo A4 da Autoridade Certificadora PRODESP RFB na Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil).

1.1.2 Esta PC foi elaborada tendo como base o DOC-ICP-04 do Comité Gestor da ICP-Brasil;
1.1.3 A estrutura desta PC também baseada na RFC 3647.

1.1.4 Este documento compde o conjunto da ICP-Brasil e nele sdo referenciados outros regulamentos
dispostos nas demais normas da ICP-Brasil, conforme especificado no item 10;

1.1.5 O tipo de certificado emitido sob esta PC é o Tipo A4.
1.1.6. Nao se aplica.

1.1.7. Nao se aplica.

1.1.8. Nao se aplica.

1.1.9. Nao se aplica.

1.1.10. Néo se aplica.

1.1.11 Néo se aplica.

1,1,12 Néo se aplica.

1.2. Nome do Documento e Identificacao

1.2.1 Esta PC ¢ designada de “Politica de Certificado de Assinatura Digital Tipo A4 da
Autoridade Certificadora PRODESP RFB”. O OID (object identifier) desta PC é
2.16.76.1.2.4.56

1.2.2. Nao se aplica.

1.3. Participantes da ICR-Brasil
1.3.1. Autoridades Certificadoras

1.3.1.1. Esta PC refere-se exclusivamente a AC PRODESP RFB no dmbito da ICP-Brasil.

1.3.1.2. As praticas e procedimentos de certificacdo da AC PRODESP RFB estdo descritos na
Declaracdo de Praticas de Certificacdo da AC PRODESP RFB (DPC).

1.3.2. Autoridades de Registro

1.3.2.1. Os dados seguintes, referentes as Autoridades de Registro — AR utilizadas pela AC
PRODESP RFB para os processos de recebimento, validacdo e encaminhamento de solicita¢des
de emissdo ou de revogacao de certificados digitais e de identificacdo de seus solicitantes, sdo
publicados em servico de diretdrio e/ou em pagina web da AC PRODESP RFB no enderego:

http://certificadodigital.prodesp.sp.gov.br/repositorio/ac/prodesprfb
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a) relacdo de todas as AR credenciadas.
b) relacdo de AR que tenham se descredenciado na cadeia da AC PRODESP RFB, com
respectiva data do descredenciamento.

1.3.3. Titulares de Certificado

Os titulares de certificado de assinatura do Tipo A4 podem ser pessoas fisicas ou juridicas,
equipamentos ou aplicacdes.

1.3.4. Partes Confiaveis

Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do
certificado digital e chaves emitidas pela ICP-Brasil.

1.3.5. Outros Participantes

1.3.5.1. A relacéo de todos os Prestadores de Servico de Suporte — PSS vinculados diretamente
a AC PRODESP RFB e/ou por intermédio de suas AR é publicada em servico de diretério e/ou

em pagina web da AC PRODESP RFB
http://certificadodigital.prodesp.sp.gov.br/repositorio/ac/prodesprfb :

a) relacdo de todos os Prestadores de Servigo de Suporte — PSS;

b) relacdo de todos os Prestadores de Servi¢os Biométricos — PSBIOS;

1.4, Usabilidade do Certificado
1.4.1. Uso Apropriado do Certificado

1.4.1.1. Os certificados definidos por esta PC tém sua utilizacdo vinculada a assinatura digital,
ndo repudio, garantia de integridade da informacdo, autenticacdo de seu titular e de aplicacdes e
identificacdo de equipamentos.

1.4.1.2. As aplicagcOes e demais programas que admitirem o uso de certificado digital de um
determinado tipo contemplado pela ICP-Brasil devem aceitar qualquer certificado de mesmo
tipo, ou superior, emitido por qualquer AC credenciada pela AC Raiz.

1.4.1.3. A AC PRODESP RFB leva em conta o nivel de seguranca previsto para o certificado
definido por esta PC na defini¢do das aplicacdes para o certificado. Esse nivel de seguranca é
caracterizado pelos requisitos definidos para aspectos como: tamanho da chave criptografica,
midia armazenadora da chave, processo de geracdo do par de chaves, procedimentos de
identificacdo do titular de certificado, frequéncia de emissdo da correspondente Lista de
Certificados Revogados — LCR e extensdo do periodo de validade do certificado.

1.4.1.4. Os certificados emitidos sob esta PC sédo apropriados ao uso, por exemplo, nas aplicac6es
abaixo:
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. Assinatura digital em correio eletronico;

. Acesso a aplicacdes disponibilizadas pela Receita Federal do Brasil, ou por qualquer
outro 6rgao da Administracdo Publica Direta ou Indireta, que aceitem este certificado;

. Software de assinatura elaborado em parceria com outros Orgdos, entidades ou
empresas;

. TransacoOes eletronicas e transagdes on-line;

. Redes privadas virtuais (VPN).
1.4.1.5. N&o se aplica.
1.4.1.6. N&o se aplica.
1.4.1.7. N&o se aplica.
1.4.1.8. Néo se aplica.

1.4.2 Uso Proibitivo do Certificado

Os certificados emitidos sob esta PC devem apenas ser usados na medida em que seja consistente
com a lei aplicavel.

1.5  Politica de Administracéo
1.5.1 Organizagdo Administrativa do Documento

Nome da AC: AC PRODESP RFB

1.5.2 Contatos

Rua da Mooca, 1921 — Mooca — Sdo Paulo, SP
Telefone: (55 11) 0800 0123401

Pagina web: https://www.prodesp.sp.gov.br/

E-mail: certificacao@sp.gov.br

1.5.3 Pessoa Que Determina a Adequabilidade da DPC com a PC
Nome: Roseli Ramalho de Jesus Caccaos

Telefone: (55 11) 2799 9805

E-mail: certificacao@sp.gov.br

1.5.4 Procedimentos de Aprovacao da DPC

Esta DPC é aprovada pelo ITI.

Os procedimentos de aprovacdo da DPC da AC PRODESP RFB sdo estabelecidos a critério do
CG da ICP-Brasil.
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1.6 DefinicGes e Acronimos

SIGLA DESCRICAO

AC Autoridade Certificadora

AC Raiz Autoridade Certificadora Raiz da ICP-Brasil
AR Autoridades de Registro

CEl Cadastro Especifico do INSS

CF-e Cupom Fiscal Eletrénico

CG ICP-Brasil Comité Gestor da ICP-Brasil

CN Common Name

CNPJ Cadastro Nacional de Pessoas Juridicas
CPF Cadastro de Pessoas Fisicas

CS Code Signing

DN Distinguished Name

DPC Declaracéo de Préticas de Certificacdo

EV Extended Validation (WebTrust for Certification Authorities)
ICP-Brasil Infraestrutura de Chaves Publicas Brasileira
ISO International Organization for Standardization
ITU International Telecommunications Union
LCR Lista de Certificados Revogados

NBR Norma Brasileira

NIS Numero de Identificacdo Social

OCSP On-line Certificate Status Protocol

OID Obiject Identifier

ou Organization Unit

PASEP Programa de Formacéo do Patrimdnio do Servidor Publico
PC Politica de Certificado

PIS Programa de Integracdo Social

PSS Prestadores de Servico de Suporte

RFC Request For Comments

RG Registro Geral

SAT Sistema Autenticador e Transmissor

SSL Secure Socket Layer

UF Unidade de Federacao

URL Uniform Resource Locator

2. RESPONSABILIDADES DE PUBLICACAO E REPOSITORIO

2.1. Repositorios

2.2. Publicacédo de Informacdes dos Certificados
2.3. Tempo e Frequéncia de Publicagdo

2.4.  Controle de Acesso aos Repositdrios

3. IDENTIFICACAO E AUTENTICACAO
Nos itens seguintes sdo referidos os itens correspondentes da DPC da AC PRODESP .

3.1.  Nomeacgéao

3.1.1 Tipos de Nomes
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3.1.2 Necessidade de Nomes Serem Significativos

3.1.3 Anonimato ou Pseuddnimo dos Titulares de Certificados

3.1.4 Regras Para Interpretacdo de Varios tipos de nomes

3.1.5 Unicidade de Nomes

3.1.6 Procedimento Para Resolver Disputa de Nomes

3.1.7 Reconhecimento, Autenticacédo e Papel de Marcas Registradas

3.2.  Validacéo Inicial de Identidade
3.2.1 Meétodo Para Comprovar a Posse da Chave Privada

3.2.2 Autenticacao da Identidade de uma Organizacéo

3.2.3 Autenticacdo da Identidade de um Equipamento ou Aplicacdo
3.2.4 Autenticacdo da lIdentidade de um Individuo

3.2.5 Informacdes Néo Verificadas do Titular do Certificado

3.2.6 Validagéo das Autoridades

3.2.7 Critérios Para Interoperacgao

3.3. Identificacdo e Autenticacdo para Pedidos de Novas Chaves
3.3.1 Identificacdo e Autenticacdo para Rotina de Novas Chaves

3.3.2 ldentificacdo e Autenticacdo para Novas Chaves ap06s a Revogacao

3.4. ldentificacdo e Autenticacdo para Solicitacdo de Revogacéao

4, REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO
Nos itens seguintes sdo referidos os itens correspondentes da DPC da AC PRODESP RFB.

4.1.  Solicitagdo de Certificado
4.1.1 Quem pode Submeter uma Solicitacdo de Certificado

4.1.2 Processo de Registro e Responsabilidades

4.2.  Processamento de Solicitacéo de Certificado
4.2.1 Execucdo das Fungdes de Identificacdo e Autenticacio

4.2.2 Aprovacgao ou Rejei¢cdo de Pedidos de Certificado
4.2.3 Tempo Para Processar a Solicitacio de Certificado

4.3. Emissdo de Certificado
4.3.1 Acobes da AC Durante a Emissado de um Certificado

4.3.2 Notificagdes para o Titular do Certificado Pela AC na Emissédo do Certificado
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4.4.
441

4.4.2
443

4.5.
45.1

45.2

4.6.
4.6.1.

4.6.2

Aceitacdo de Certificado
Conduta Sobre a Aceitacéo do Certificado

Publicacéo do Certificado da AC
Notificacdo de Emissao do Certificado Pela AC Raiz para Outras Entidades

Usabilidade do Par de Chaves e do Certificado
Usabilidade da Cave Privada e do Certificado do Titular

Usabilidade da Chave Publica e do Certificado das Partes Confiaveis

Renovacao de Certificados
Circunstancias Para Renovacao de Certificados

Quem Pode Solicitar a Renovagéao

4.6.3 Processamento de Requisicdo Para Renovacéao de Certificados

4.6.4
4.6.5
4.6.6
4.6.7

4.7.
4.7.1.

4.7.2
4.7.3
4.7.4
4.7.5
4.7.6
4.7.7

4.8.
4.8.1

4.8.2
4.8.3
4.8.4
4.8.5
4.8.6
4.8.7

Notificacdo Para Nova Emissdo de Certificado Para o Titular

Conduta Constituindo a Aceitacdo de uma Renovacéo de um Certificado
Publicacdo de Uma Renovacdo de um Certificado Pela AC

Notificagdo de Emisséo de Certificado Pela AC Para Outras Entidades

Nova Chave de Certificado
Circunstancias Para Nova Chave de Certificado

Quem Pode Requisitar a Certificacdo de Uma Nova Chave Publica
Processamento de Requisi¢cdo de Novas Chaves De Certificado

Notificacdo de Emissdo de Novo Certificado Para o Titular

Conduta Constituindo a Aceitacdo de Uma Nova Chave Certificada
Publicacdo de Uma Nova Chave Certificada Pela AC

Notificacdo de Uma Emisséo de Certificado pela AC Para Outras Entidades

Modificacédo de Certificado
Circunstancias Para Modificacdo de Certificado

Quem Pode Requisitar a Modificacédo de Certificado

Processamento de Requisi¢cdo de Modificacéo de Certificado
Notificacdo de Emissdo de Novo Certificado Para o Titular

Conduta Constituindo a Aceitacdo de uma Modificacdo de Certificado
Publicacdo de Uma Modificacéo de Certificado Pela AC

Notificacdo de Uma Emisséo de Certificado pela AC Para Outras Entidades
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4.9. Suspensdo e Revogacao de Certificado
4.9.1 Circunstancias Para Revogacao

4.9.2 Quem Pode Solicitar Revogacao

4.9.3 Procedimento Para Solicitacdo De Revogacéao

4.9.4 Prazo Para Solicitacdo De Revogacao

49.5 Tempo em que a AC Deve Processar o Pedido de Revogagao
4.9.6 Requisitos de Verificacdo de Revogacado Para as Partes Confiaveis
4.9.7 Frequéncia de Emissédo de LCR

4.9.8 Laténcia Maximo Paraa LCR

4.9.9 Disponibilidade Para Revogacéao/Verificacdo de Status On-Line
4.9.10 Requisitos Para Verificacdo de Revogacéo On-Line

4.9.11 Outras Formas Disponiveis Para Divulgacéo de Revogacao
4.9.12 Requisitos Especiais Para o caso de Comprometimento de Chave
4.9.13 Circunstancias Para Suspensao

4.9.14 Quem Pode Solicitar Suspensao

4.9.15 Procedimento Para Solicitacdo De Suspensédo

4.9.16 Limites no Periodo de Suspensao

4.10. Servicos de Status de Certificado
4.10.1 Caracteristicas Operacionais

4.10.2 Disponibilidade dos Servigos
4.10.3 Funcionalidades Operacionais

4.11. Encerramento de Atividades

4.12. Custodia e Recuperacdo De Chave
4.12.1 Politica e Praticas de Custodia e Recuperacdo De Chave

4.12.2 Politica e Praticas de Encapsulamento e Recuperacéo de Chave de Sessao

5. CONTROLES OPERACIONAIS, GERENCIAMENTO E DE INSTALAQGES
Nos itens seguintes sdo referidos os itens correspondentes da DPC da AC PRODESP RFB .

5.1.  Controles Fisicos
5.1.1 Construcéo e Localizagdo Das Instalagfes da AC

5.1.2 Acesso Fisico
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5.1.3 Energia e Ar Condicionado

5.1.4 Exposicdo a Agua

5.1.5 Prevencao e Protecdo Contra Incéndio

5.1.6 Armazenamento de Midia

5.1.7 Destruicao de Lixo

5.1.8 Instalacdes de Seguranca (Backup) Externas (Off-Site) para AC

5.2. Controles Procedimentais
5.2.1 Perfis Qualificados

5.2.2 Numero de Pessoas Necessario por Tarefa
5.2.3 Identificacdo e Autenticacdo Para Cada Perfil
5.2.4 Funcgbes Que Requerem Separacao de Deveres

5.3.  Controles de Pessoal
5.3.1 Antecedentes, Qualificacdo, Experiéncia e Requisitos de Idoneidade

5.3.2 Procedimentos de Verificacdo de Antecedentes
5.3.3 Requisitos de Treinamento

5.3.4 Frequéncia e Requisitos Para Reciclagem Técnica
5.3.5 Frequéncia e Sequéncia De Rodizio de Cargos
5.3.6 Sanc0es Para Acbes Nao Autorizadas

5.3.7 Requisitos Para Contratacéo De Pessoal

5.3.8 Documentacédo Fornecida ao Pessoal

5.4.  Procedimentos de Log de Auditoria
5.4.1 Tipos de Eventos Registrados

5.4.2 Frequéncia de Auditoria de Registros (Logs)

5.4.3 Periodo de Retencéo Para Registros (Logs) De Auditoria

5.4.4 Protecdo de Registro (Log) de Auditoria

5.4.5 Procedimentos Para Copia de Seguranca (Backup) de Registro (Log) de Auditoria
5.4.6 Sistema de Coleta de Dados de Auditoria (Interno ou Externo)

5.4.7 Notificacao de Agentes Causadores de Eventos

5.4.8 Avaliagdes de Vulnerabilidade

5.5.  Arquivamento de Registros
5.5.1 Tipos de Registros Arquivados

Péagina 13 /29



POLITICA DE CERTIFICADO DE ICP

.5 Prodesp ASSINATURA DIGITAL %rgl
Tiro A4

5.5.2 Periodo de Retencéo para Arquivo

5.5.3 Protegéo de Arquivo

5.5.4 Procedimentos Para Cépia de Arquivo

5.5.5 Requisitos Para Datacéo (Time-Stamping) de Registros
5.5.6 Sistema de Coleta De Dados de Arquivo (Interno e Externo)

5.5.7 Procedimentos Para Obter e Verificar Informacéo de Arquivo

5.6. Troca de Chave

5.7. Comprometimento e Recuperacéo de Desastre
5.7.1 Procedimento Gerenciamento de Incidente e Comprometimento

5.7.2 Recursos Computacionais, Software, e Dados Corrompidos
5.7.3 Procedimentos no Caso de Comprometimento de Chave Privada de Entidade
5.7.4 Capacidade de Continuidade de Neg6cio apds Desastre

5.8. Extingdo da AC

6. CONTROLES TECNICOS DE SEGURANCA

6.1. Geracdo e Instalagio do Par De Chaves
6.1.1. Geracdo do Par de Chaves

6.1.1.1. O par de chaves criptograficas é gerado pelo titular do certificado, quando este for uma
pessoa fisica. Quando o titular de certificado for uma pessoa juridica, esta indicara por seu(s)
representante(s) legal(is), a pessoa responsavel pela geracdo do par de chaves criptograficas e
pelo uso do certificado.

6.1.1.1.1. N&o se aplica.
6.1.1.1.2. N&o se aplica.

6.1.1.2. A geracdo do par de chaves criptogréaficas ocorre utilizando um cartdo inteligente, token
criptografico, ou outro devidamente homologado.

6.1.1.3. O algoritmo a ser utilizado para as chaves criptogréficas de titulares de certificados
definido em documento editado por instru¢cdo normativa da AC Raiz que defina os padrfes e
algoritmos criptograficos da ICP-Brasil.

6.1.1.4. Ao ser gerada, a chave privada do titular do certificado deve ser gravada cifrada, por
algoritmo simétrico definido em documento editado por instrugdo normativa da AC Raiz que
defina os padrdes e algoritmos criptograficos da ICP-Brasil. As chaves privadas correspondentes
aos certificados poderdo ser armazenadas em hardware criptografico, homologado junto a ICP-
Brasil ou com certificacdo INMETRO.
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6.1.1.5. O usuério deve assegurar que a chave privada trafega cifrada, empregando os mesmos
algoritmos citados no paragrafo anterior, entre o dispositivo gerador e a midia utilizada para o
seu armazenamento.

6.1.1.6. O meio de armazenamento da chave privada utilizado pelo titular assegura, por meios
técnicos e procedimentais adequados, no minimo, que:

a) A chave privada utilizada na geracdo de uma assinatura € Unica e seu sigilo é
suficientemente assegurado;

b) A chave privada utilizada na geracao de uma assinatura ndo pode, com uma seguranca
razoavel, ser deduzida e que esta protegida contra falsificacOes realizadas atraves das
tecnologias atualmente disponiveis;

c) A chave privada utilizada na geracdo de uma assinatura pode ser eficazmente
protegida pelo legitimo titular contra a utilizacéo por terceiros.

6.1.1.7. O meio de armazenamento ndo deve modificar os dados a serem assinados, nem impedir
que estes dados sejam apresentados ao signatario antes do processo de assinatura.

6.1.1.8 O tipo de certificado emitido pela AC PRODESP RFB descrito nesta PC é 0 A4.

Midia Armazenadora de
Tipo de Chave Criptogréfica
Certificado (Requisitos Minimos)

Hardware criptogréafico, homologado junto a ICP-Brasil ou com

A4 certificacdo INMETRO.

6.1.2. Entrega da Chave Privada a Entidade
Item ndo aplicavel.
6.1.3. Entrega da Chave Publica Para Emissor de Certificado

A entrega da chave publica do solicitante do certificado é feita por meio eletronico, em formato definido
em regulamento editado por instrucdo normativa da AC Raiz que defina os padrbes e algoritmos
criptograficos da ICP-Brasil.

6.1.4. Entrega da Chave Publica da AC as Terceiras Partes

A AC PRODESP RFB disponibiliza o seu certificado, e de todos os certificados da cadeia de
certificacdo, para os usuarios da ICP-Brasil, de entre outras, em formato PKCS#7, através de
endereco Web:

http://certificadodigital.prodesp.sp.gov.br/repositorio/acprodesprfb/acprodesprfb.p7b

6.1.5. Tamanhos de Chave
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6.1.5.1. O tamanho minimo das chaves criptograficas associadas aos certificados emitidos pela
AC PRODESP RFB é de 4096 bits.

6.1.5.2. Os algoritmos e o tamanho de chaves criptograficas utilizados no certificado Tipo A4 da
ICP-Brasil esta definido em documento editado por instrugdo normativa da AC Raiz que defina
os padrdes e algoritmos criptogréaficos da ICP-Brasil.

6.1.6. Geracdo de Parametros de Chaves Assimétricas e Verificacdo da Qualidade dos
Parametros

Os parametros de geracdo e verificagdo de chaves assimétricas das entidades titulares de
certificados adotam, o padréo estabelecido em regulamento editado por instru¢cdo normativa da
AC Raiz que defina os padrdes e algoritmos criptograficos da ICP-Brasil.

6.1.7. Geracdo de Chave Por Hardware ou Software

A geracdo das chaves criptograficas do Certificado Tipo A4 desta PC, é realizada por hardware
criptografico aprovado pelo CG da ICP-Brasil.

6.1.8. Propositos de Uso de Chave (Conforme o Campo “Key Usage” na X.509v3)
Os certificados tém ativados os bits digitalSignature, nonRepudiation e keyEncipherment.

6.2. Protecdo da Chave Privada
6.2.1. Padrdes Para Mddulo Criptografico

Os titulares de certificado devem garantir que 0 mddulo criptogréafico utilizado na geracdo das
chaves criptograficas segue os padrdes constantes das normas estabelecidas no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL [1].

6.2.2. Controle “N De M” para Chave Privada

Né&o se aplica.

6.2.3. Custodia (Escrow) de Chave Privada

N&do é permitida, no ambito da ICP-Brasil, a recuperacdo (escrow) de chaves privadas de
assinatura, isto €, ndo se permite que terceiros possam obter uma chave privada de assinatura sem
0 consentimento do titular do certificado.

6.2.4. Copia De Seguranca de Chave Privada

6.2.4.1. Qualquer entidade titular de certificado pode, a seu critério, manter copia de seguranca
de sua chave privada.

6.2.4.2. A AC PRODESP RFB ndo mantém cdpia de seguranca de chave privada de titular de
certificado de assinatura digital.
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6.2.4.3 Em qualquer caso, a copia de seguranca devera ser armazenada, cifrada, por algoritmo
simétrico aprovado em regulamento editado por instrucdo normativa da AC Raiz que defina os
padrdes e algoritmos criptograficos da ICP-Brasil e protegida com um nivel de seguranca ndo
inferior aquele definido para a chave original.

6.2.4.4. O titular do certificado, quando realizar uma copia de seguranca da sua chave privada,
deve observar que esta copia deve ser efetuada com, no minimo, 0s mesmos requerimentos de
seguranca da chave original.

6.2.5. Arquivamento de Chave Privada

6.2.5.1. A AC PRODESP RFB néo arquiva copias de chaves privadas de assinatura digital de
titulares de certificados.

6.2.5.2. Define-se arquivamento como o armazenamento da chave privada para seu uso futuro,
apos o periodo de validade do certificado correspondente.

6.2.6. Insercdo de Chave Privada em Mddulo Criptogréafico

Né&o se aplica.

6.2.7. Armazenamento de Chave Privada em Mddulo Criptogréafico
Ver item 6.1.

6.2.8. Método de Ativacao de Chave Privada

De acordo com o art. 5° da Instrugdo Normativa RFB N° 222, de 11 de outubro de 2002, o titular
de certificado de e-CPF ou e-CNPJ deve obrigatoriamente utilizar senha para a protecdo de sua
chave privada.

6.2.9. Método de Desativacdo de Chave Privada

Né&o se aplica.

6.2.10. Método de Destruicao de Chave Privada

Cada titular de certificado deve definir procedimentos necessarios para a destruicdo de sua chave
privada.

6.3.  Outros Aspectos do Gerenciamento do Par de Chaves
6.3.1. Arquivamento de Chave Publica

As chaves publicas dos titulares de certificados de assinatura digital emitidos pela AC PRODESP RFB
permanecem armazenadas apds a expira¢do dos certificados correspondentes, permanentemente, para
verificacdo de assinaturas geradas durante seu periodo de validade.
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6.3.2. Periodos de Operacdo do Certificado e Periodos de uso para as Chaves Publica e
Privada

6.3.2.1. As chaves privadas de assinatura dos respectivos titulares de certificados séo utilizadas
apenas durante periodo de validade dos certificados correspondentes. As correspondentes chaves
publicas podem ser utilizadas durante todo o periodo de tempo determinado pela legislacédo
aplicavel, para verificacdo das assinaturas geradas durante o prazo de validade dos respectivos
certificados.

6.3.2.2. N&o se aplica.

6.3.2.3. O periodo maximo de validade admitido para certificados de Assinatura Digital Tipo A4
é de 6 (seis) anos.

6.3.2.4. N&o se aplica.
6.3.2.5. N&o se aplica.

6.4. Dados de Ativacao
6.4.1. Geracdo e Instalacdo dos Dados de Ativacao

Os dados de ativacao da chave privada da entidade titular do certificado, se utilizados, séo Unicos
e aleatdrios.

6.4.2. Protecdo dos Dados de Ativagao

Os dados de ativacdo da chave privada da entidade titular do certificado, se utilizados, séo
protegidos contra uso nao autorizado.

6.4.3. Outros Aspectos dos Dados de Ativacéo

Né&o se aplica.

6.5. Controles de Seguranca Computacional
6.5.1. Requisitos Técnicos Especificos de Seguranca Computacional

O titular do certificado é responsavel pela seguranca computacional dos sistemas nos quais sdo
geradas e utilizadas as chaves privadas e deve zelar pela sua integridade. O equipamento onde
sdo gerados os pares de chaves criptograficas do titular do Certificado deve dispor de mecanismos
minimos que garantam a seguranga computacional, tais como uso de senhas complexas, antivirus
atualizado, sistema operacional atualizado, firewall ativado, bem como os demais requisitos previstos
na DPC.
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O equipamento onde sdo gerados os pares de chaves criptograficas dos titulares de certificados
possui conexdo com o dispositivo de midia inteligente e o respectivo driver instalado. A midia
inteligente possui processador criptografico com capacidade de geracao interna das chaves.

6.5.2. Classificacdo da Seguranga Computacional
Item ndo aplicavel.

6.6. Controles Técnicos Do Ciclo De Vida
Né&o se aplica.

6.6.1. Controles de Desenvolvimento de Sistema
Né&o se aplica.

6.6.2. Controles de Gerenciamento de Seguranga
Né&o se aplica.

6.6.3. Controles de seguranca de Ciclo de Vida
N&o se aplica.

6.6.4. Controles na Geracéo se LCR

Antes de publicadas, todas as LCR geradas pela AC séo verificadas quanto a consisténcia de seu
contetido, comparando-o com o contetdo esperado em relagdo a nimero da LCR, data/hora de
emissdo e outras informacdes relevantes.

6.7. Controles de Seguranca de Rede
Né&o se aplica.

6.8  Carimbo do Tempo
N3ao se aplica.

7. PERFIS DE CERTIFICADO, LCR E OCSP

7.1.  Perfil do Certificado
Todos os certificados emitidos pela AC PRODESP RFB estdo em conformidade com o formato
definido pelo padréo ITU X.509 ou ISO/IEC 9594-8.

7.1.1. Numero de Versao

Os certificados emitidos pela AC PRODESP RFB implementam a versédo 3 do padrédo ITU
X.509, de acordo com o perfil estabelecido na RFC 5280.

7.1.2. Extensodes de Certificado
7.1.2.1. Neste item, a PC descreve todas as extensdes de certificado utilizadas e sua criticidade.

7.1.2.2. Extensdes Obrigatorias:
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a) “Authority Key Identifier”, ndo critica: o campo keyldentifier contém o hash SHA-1
da chave publica da AC PRODESP RFB,;
b) “Key Usage”, critica: configurados conforme disposto no item 7.1.2.7 deste documento

C) “Certificate Policies”, nao critica contém:O OID desta PC: 2.16.76.1.2.4.56
Os campos policyQualifiers contém o endereco Web da DPC AC PRODESP RFB:

http://certificadodigital.prodesp.sp.gov.br/media/files/ac prodesp rfb dpc.pdf

d) “CRL Distribution Points”, ndo critica, contém os enderecos Web onde se obtém
a LCR correspondente:

https://lcrl.prodesp.sp.gov.br/acprodesprfb/acprodesprfb.crl

https://lcr2.prodesp.sp.gov.br/acprodesprfb/acprodesprfb.crl

e) “Authority Information Access”, ndo critica, contém:
. 0 enderego web onde se poderé obter a cadeia de certificacdo através do link:

http://certificadodigital.prodesp.sp.gov.br/repositorio/acprodesprfb/acprodesprfb.p7b

. 0 enderego web onde se pode aceder ao servico OCSP, através do link:

http://ocsp.prodesp.gov.br

7.1.2.3. Os certificados emitidos pela AC PRODESP RFB possuem a extensdo “Subject
Alternative Name”, ndo critica ¢ com os seguintes formatos:

a) Para certificado de pessoa fisica (e-CPF):
a.l) 3 (trés) campos otherName, obrigatérios, contendo:

OID = 2.16.76.1.3.1 e contetdo = nas primeiras 8 (oito) posicdes, a data de
nascimento do titular, no formato ddmmaaaa; nas 11 (onze) posic¢des subsequentes,
o0 Cadastro de Pessoa Fisica (CPF) do titular; nas 11 (onze) posi¢des subsequentes, 0
NUmero de Identificacdo Social — NIS (PIS,PASEP ou Cl); nas 15 (quinze) posicdes
subsequentes, o nimero do Registro Geral (RG) do titular; nas 10 (dez) posicoes
subsequentes, as siglas do 6rgdo expedidor do RG e respectiva UF;

OID = 2.16.76.1.3.6 e contetdo = nas 12 (doze) posi¢es o nimero do Cadastro
Especifico do INSS (CEI) da pessoa fisica titular do certificado;

OID = 2.16.76.1.3.5 e contetdo = nas primeiras 12 (doze) posi¢des, 0 numero de
inscri¢do do Titulo de Eleitor; nas 3 (trés) posicdes subsequentes, a Zona Eleitoral;
nas 4 (quatro) posicOes seguintes, a Se¢do; nas 22 (vinte e duas) posigdes
subsequentes, o municipio e a UF do Titulo de Eleitor.
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b)

a.2) Né&o se aplica.
a.3) Né&o se aplica.
a.4) Né&o se aplica.
a.5) 1 (um) campo otherName, ndo obrigatério, contendo:

OID = 1.3.6.1.4.1.311.20.2.3 e contetido = Nome Principal que contém o dominio de login
em estag¢Oes de trabalho (UPN).

Para certificado de pessoa Juridica (e-CNPJ), 4 (quatro) campos otherName,

obrigatdrios, contendo nesta ordem:

OID = 2.16.76.1.3.4 e conteudo = nas primeiras 8 (oito) posicdes, a data de
nascimento do responsavel pelo certificado, no formato ddmmaaaa; nas 11 (onze)
posicOes subsequentes, o Cadastro de Pessoa Fisica (CPF) do responsavel; nas 11
(onze) posic¢des subsequentes, 0 Numero de Identificacdo Social — NIS (PIS, PASEP
ou CI) do responsavel; nas 15 (quinze) posi¢des subsequentes, 0 nimero do Registro
Geral (RG) do responsavel; nas 10 (dez) posi¢des subsequentes, as siglas do 6rgdo
expedidor do RG e respectiva UF.

OID =2.16.76.1.3.2 e conteado = nome do responsavel pelo certificado.

OID =2.16.76.1.3.3 e contetido = nas 16 (quatorze) posi¢cdes o numero do Cadastro
Nacional de Pessoa Juridica (CNPJ), sem abreviacGes da pessoa juridica titular do
certificado.

OID = 2.16.76.1.3.7 e contetdo = nas 12 (doze) posi¢es o nimero do Cadastro
Especifico do INSS (CEI) da pessoa juridica titular do certificado.

b.1) Campos otherName, ndo obrigatdrios, contendo:

RFC822Name, contém o endereco de correio eletronico do titular do certificado.

Para certificado de equipamento ou aplicag&o:
c.l) 4 (quatro) campos otherName, obrigatérios, contendo, nesta ordem:

OID = 2.16.76.1.3.8 e contetdo = nome empresarial constante do CNPJ (Cadastro
Nacional de Pessoa Juridica), sem abreviaces, se o certificado for de pessoa juridica.

OID = 2.16.76.1.3.3 e contelldo = nas 14 (quatorze) posi¢cdes o numero do Cadastro
Nacional de Pessoa Juridica (CNPJ), se o certificado for de pessoa juridica.

OID =2.16.76.1.3.2 e conteado = nome do responsavel pelo certificado.

Péagina 21/ 29



POLITICA DE CERTIFICADO DE ICP

.5 Prodesp ASSINATURA DIGITAL %rgl

Tipo A4

d)
e)

OID = 2.16.76.1.3.4 e conteudo = nas primeiras 8 (oito) posicdes, a data de
nascimento do responsavel pelo certificado, no formato ddmmaa; nas 11 (onze)
posicBes subsequentes, o Cadastro de Pessoa Fisica (CPF) do responsavel; nas 11
(onze) posigdes subsequentes, o niumero de Identificacdo Social — NIS (PIS, PASEP
ou CI) do responsavel; nas 15 (quinze) posic¢des subsequentes, 0 nimero do RG do
responsavel; nas 10 (dez) posicdes subsequentes, as siglas do 6rgdo expedidor do RG
e respectiva UF.

c.2) N3o se aplica.

c.3) Quando os certificados de equipamento forem emitidos para servidores de Domain
Controller, adicionalmente, irdo conter um campo otherName com OID =
1.3.6.1.4.1.311.25.1 e conteludo = identificador (Globally Unique ldentifier — GUID) do
Domain Controller;

N&o aplicavel.

Né&o aplicavel.

7.1.2.4. Os campos otherName, definidos como obrigatorios pela ICP-Brasil, estdo de acordo
com as seguintes especificagoes:

a)

b)

f)

9)

h)

O conjunto de informacdes definido em cada campo otherName € armazenado como
uma cadeia de caracteres do tipo ASN.1 OCTET STRING, ou PRINTABLE
STRING, com excecdo do campo UPN que possui uma cadeia de caracteres do tipo
ASN.1 UTF8 STRING.

Quando os numeros de NIS (PIS, PASEP ou CI), RG, CEI ou Titulo de Eleitor ndo
estiverem disponiveis, os campos correspondentes sdo integralmente preenchidos
com caracteres “zero’.

Se o nimero do RG néo estiver disponivel, ndo € preenchido o campo de 6rgao
emissor e UF. O mesmo ocorre para 0 campo do municipio e UF se ndo houver
namero de inscri¢do do Titulo de Eleitor.

Quando a identificacdo profissional ndo estiver disponivel, ndo devera ser inserido o
campo (OID) correspondente, exceto nos casos de certificado digital cuja titularidade
foi validada pelo conselho de classe profissional.

Todas as informagdes de tamanho variavel, referentes a nimeros, tal como RG, sdo
preenchidos com caracteres “zero” a sua esquerda para que seja completado seu
maximo tamanho possivel.

As 10 (dez) posicOes das informagdes sobre 6rgdo emissor do RG e UF referem-se ao
tamanho maximo, sendo utilizados apenas as posicdes necessarias ao seu
armazenamento, da esquerda para a direita. O mesmo se aplica as 22 (vinte e duas)
posicdes das informacdes sobre municipios e UF do Titulo de Eleitor.

Para os campos OtherName, com exce¢do do UPN, apenas caracteresde AaZede 0O
a9, observado o disposto no item 7.1.5.2, poderdo ser utilizados, ndo sendo permitidos
0s demais caracteres especiais.

N&o se aplica.
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7.1.2.5. Campos otherName adicionais, contendo informacdes especificas e forma de
preenchimento e armazenamento definidos pela AC PRODESP RFB, podem ser utilizados com
OID atribuidos ou aprovados pela AC-Raiz.

7.1.2.6. Os outros campos que compdem a extensdo "Subject Alternative Name" podem ser
utilizados, na forma e com os propositos definidos na RFC 5280.

7.1.2.7. As extensoes “Key Usage” e “Extended Key Usage” para os referidos tipos de certificado
sdo obrigatorias e devem obedecer aos propositos de uso e a criticalidade conforme descricéo
abaixo:

a) N&o se aplica.

b) Né&o se aplica.

c) N&o se aplica.

d) N&o se aplica.

e) para certificados de Assinatura de Resposta OCSP: “Key Usage”, critica: deve conter o
bit digitalSignature ativado, podendo conter o bit nonRepudiation ativado; "Extended
Key Usage", ndo critica: somente o proposito OCSPSigning OID =1.3.6.1.5.5.7.3.9 deve
estar presente;

f) para os demais certificados de Assinatura e/ou Protecdo de e-Mail: “Key Usage”, critica:
deve conter o bit digitalSignature ativado, podendo conter os bits keyEncipherment e
nonRepudiation ativados; “Extended Key Usage”, ndo critica: no minimo um dos
propdsitos client authentication OID = 1.3.6.1.5.5.7.3.2 ou E-mail protection OID =
1.3.6.1.5.5.7.3.4 deve estar ativado;

g) Nao se aplica.

7.1.3. ldentificadores de Algoritmo

Os certificados emitidos pela AC PRODESP RFB séo assinados utilizando o algoritmo RSA
com SHA-512 como funcéo hash (OID = 1.2.840.113549.1.1.13) conforme o padrdo PKCS#1.

7.1.4. Formatos de Nome

7.1.4.1 O nome do titular do certificado, constante do campo "Subject"”, adota o "Distinguished
Name" (DN) do padréo ITU X.500/1SO 9594.

a) e-CPF:
C=BR
O = ICP-Brasil

OU = Secretaria da Receita Federal do Brasil - RFB
OU = RFB e-CPF A4

OU = <Empresa ou 6rgao fornecedor do certificado>
OU =< CNPJ da AR que realizou a identificacdo>

OU= Tipo de identificacdo utilizada (presencial, videoconferéncia ou certificado
digital)>
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CN = <Nome da Pessoa Fisica>:<numero de inscricdo no CPF>
Onde:

O Common Name (CN) e composto do nome da pessoa fisica, obtido do Cadastro de Pessoas
Fisicas (CPF) da RFB, com cumprimento maximo de 52 (cinquenta e dois) caracteres, acrescido
do sinal de dois pontos (:) mais o nimero de inscri¢do da pessoa fisica do titular neste cadastro
composto por 11 (onze) caracteres.

Um “OU” com contetudo variavel, informando a identificacdo da empresa ou 6rgdo fornecedor
do certificado, quando o titular do certificado for seu empregado, funcionério ou servidor. Caso
esse OU ndo seja utilizado, o mesmo devera ser grafado com o texto “(EM BRANCO)”.

b) e-CNPJ:
C=BR
O = ICP-Brasil

ST =<Sigla da Unidade da Federacdo>

L = <Cidade>

OU = Secretaria da Receita Federal do Brasil - RFB
OU = RFB e-CNPJ A4

OU =< CNPJ da AR que realizou a identificacdo;

OU= Tipo de identificacdo utilizada (presencial, videoconferéncia ou certificado
digital)>

CN = <Nome Empresarial>:<nimero de inscricdo no CNPJ>
Onde:

O Common Name (CN) é composto do nome empresarial da pessoa juridica, obtido do Cadastro
Nacional da Pessoa Juridica (CNPJ) da RFB, com cumprimento méaximo de 49 (quarenta e nove)
caracteres, acrescido do sinal de dois pontos (:) mais 0 nimero de inscri¢cdo da empresa titular do
certificado neste cadastro composto por 14 (quatorze) caracteres.

O campo Locality (L) com contetudo correspondente ao nome da cidade onde a empresa esta
localizada. O campo deve ser preenchido sem acentos nem abreviaturas.

O campo State or Province Name (ST) com contetddo correspondente a sigla do estado onde a
empresa esté localizada.

7.1.4.2. Nao se aplica.
7.1.4.3. Nao se aplica.
7.1.4.4. Nao se aplica.
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7.1.5. Restri¢des de Nome

7.1.5.1. Neste item estdo descritas as restricGes aplicveis para os nomes dos titulares de
certificados.

7.1.5.2. As restricbes aplicaveis para os nomes, para todos os certificados emitidos pela AC
PRODESP RFB sdo as seguintes:

a) Né&o sdo admitidos sinais de acentuacdo, trema ou cedilhas;

b) Os acentos devem ser substituidos pelo caractere ndo acentuado;

C) O “¢” deve ser substituido pelo caractere ‘c’;

d) Além dos caracteres alfanuméricos, podem ser utilizados somente o0s seguintes
caracteres especiais:

Caractere Cédigo NBR9611 (hexadecimal)
branco 20
! 21
" 22
# 23
S 24
% 25
& 26
' 27
( 28
) 29
* 2A
+ 2B
, 2C
- 2D
2E
/ 2F
3A
; 3B
= 3D
? 3F
40
\ 5C

7.1.6. OID (Object Identifier) da PC
O OID desta PC é: 2.16.76.1.2.4.56
7.1.7. Uso Da Extensao “Policy Constraints”

N&o se aplica.
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7.1.8. Sintaxe e Semantica dos Qualificadores de Politica

Os campos policyQualifiers da extensao “Certificate Policies” contém o enderego web da
DPC

http://certificadodigital.prodesp.sp.gov.br/media/files/ac_prodesp rfb dpc.pdf

7.1.9. Semantica de Processamento para Extensdes Criticas de PC
Extensdes criticas sdo interpretadas conforme a RFC 5280.

7.2. Perfilde LCR
7.2.1. Numero (S) de Versao

As LCR geradas pela AC PRODESP RFB implementam a versdo 2 do padrdo ITU X.509, de
acordo com o perfil estabelecido na RFC 5280.

7.2.2. Extensdes de LCR e de Suas Entradas

7.2.2.1. Neste item sdo descritas todas as extensdes de LCR utilizadas pela AC PRODESP RFB
e sua criticidade.

7.2.2.2. As LCR da AC PRODESP RFB obedecem a ICP-Brasil que define como obrigatorias
as seguintes extensoes:

“Authority Key Identifier”: ndo critica: contém o hash SHA-1 da chave publica da AC que assina
aLCR;

“CRL Number”, ndo critica: contém um numero sequencial para cada LCR emitida pela AC que
assina a LCR.

A AC PRODESP RFB define como obrigatdria a seguinte extensdo para suas LCRs:

"Authority Information Access", ndo critica: contém o endere¢o web onde se podera obter a cadeia de
certificacdo

http://certificadodigital.prodesp.sp.gov.br/repositorio/acprodesprfb/acprodesprfb.p7b

7.3  Perfil de OCSP
7.3.1. Numero (S) de Versao

Servicos de respostas OCSP, quando disponiveis, implementam a versdo 1 do padrdo ITU X.509,
de acordo com o perfil estabelecido na RFC 6960.

7.3.2. Extensdes de OCSP

Se implementado, em conformidade com a RFC 6960.
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8. AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES
Nos itens seguintes sdo referidos os itens correspondentes da DPC da AC PRODESP RFB.

8.1. Frequéncia e Circunstancias das Avaliagoes

8.2. Identificacdo/Qualificacdo do Avaliador

8.3. Relagédo do Avaliador com a Entidade Avaliada

8.4. Topicos Cobertos Pela Avaliacéo

8.5. AcBes Tomadas Como Resultado de Uma Deficiéncia
8.6. Comunicacéo dos Resultados

9. OUTROS NEGOCIOS E ASSUNTOS JURIDICOS
Nos itens seguintes sdo referidos os itens correspondentes da DPC da AC PRODESP RFB.

9.1 Tarifas
9.1.1 Tarifas de Emissdo e Renovacao de Certificados

9.1.2 Tarifas de Acesso ao Certificado

9.1.3 Tarifas de Revogacao ou de Acesso a Informacéo de Status
9.1.4 Tarifas Para Outros Servigos

9.1.5 Politica de Reembolso

9.2  Responsabilidades Financeira
9.2.1 Cobertura do Seguro

9.2.2 Outros Ativos
9.2.3 Cobertura de Seguros ou Garantia Para Entidades Finais

9.3  Confidencialidade Da Informacdo Do Negdcio
9.3.1 Escopo de informacdes confidenciais

9.3.2 Informacdes fora do escopo de informacdes confidenciais

9.3.3 Responsabilidade em proteger a informacao confidencial

9.4  Privacidade da Informacéo Pessoal
9.4.1 Plano de privacidade

9.4.2 Tratamento de informagdes como privadas

9.4.3 InformacGes ndo consideradas privadas

9.4.4 Responsabilidade para proteger a informacéo privada
9.4.5 Auviso e consentimento para usar informacoes privadas

9.4.6 Divulgagédo em processo judicial ou administrativo
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9.4.7 Outras circunstancias de divulgacéo de informacao

9.5  Direitos de Propriedade Intelectual

9.6  Declaragdes e Garantias
9.6.1 Declaracdes e Garantias da AC

9.6.2 Declaracgdes e Garantias da AR

9.6.3 Declaragdes e Garantias do Titular

9.6.4 Declaracdes e Garantias das Terceiras Partes

9.6.5 RepresentacOes e Garantias de Outros Participantes

9.7  Isenc¢do de Garantias
9.8  Limitagdes de Responsabilidades
9.9 IndenizacGes

9.10 Prazo e Rescisdo
9.10.1 Prazo

9.10.2 Término
9.10.3 Efeito da Rescisdo e Sobrevivéncia

9.11 Auvisos Individuais e ComunicacGes Com os Participantes

9.12 AlteracOes
9.12.1 Procedimento Para Emendas

Qualquer alteracdo nesta PC é submetida a aprovacdo da AC Raiz.
9.12.2 Mecanismo De Notificacdo E Periodos

Mudanca nesta PC sera publicado no site da AC PRODESP RFB.
9.12.3 Circunstancias na qual o OID deve ser alterado.

9.13 Solucéo de Conflitos
9.14 Lei Aplicavel
9.15 Conformidade com a Lei Aplicavel

9.16 Disposicdes Diversas
9.16.1 Acordo Completo

Esta PC representa as obrigacOes e deveres aplicaveis a AC PRODESP RFB e AR vinculadas.
Havendo conflito entre esta PC e outras resolu¢es do CG da ICP-Brasil, prevalecerd sempre a
ultima editada.

9.16.2 Cessao
9.16.3 Independéncia de Disposic¢des

9.16.4 Execucdo (Honorérios dos Advogados e Renuncia De Direitos)
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9.17 Outras Provisodes

Esta PC foi submetida a aprovacéo, durante o processo de credenciamento da AC PRODESP
RFB, conforme o estabelecido no documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [3]. Como parte
desse processo, além da conformidade com este documento, foi verificada a compatibilidade
entre a PC e a DPC da AC PRODESP RFB.

10. DOCUMENTOS REFERENCIADOS

10.1. Os documentos abaixo sdo aprovados por Resolugdes do Comité Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolucdes que
0S aprovaram.

Ref. Nome do documento Cddigo

[1] REQUISITOS MINIMOS PARA AS DECLARACOES DE  DOC-ICP-17
PRATICAS DOS PRESTADORES DE SERVICO DE
CONFIANCA DA ICP-BRASIL

[3] CRITERIOS E PROCEDIMENTOS PARA  DOC-ICP-03
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES
DA ICP-BRASIL

REQUISITOS MINIMOS PARA AS POLITICAS DE DOC-ICP -04
CERTIFICADOS NA ICP-BRASIL
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