’ imprensaoficial
GOVERNO DO ESTADO DE SAC PAULO CERTIFICAcAO

DECLARAGCAO DE PRATICAS DE ICP

Brasil

IMPRENSA OFICIAL DO ESTADO SA IMESP
(AC IMPRENSA OFICIAL G4)

DECLARACAO DE PRATICAS DE CERTIFICACAO

VERSAO 5.0 — 22/01/2021



’ imprensaoficial

GOVERNO DO ESTADO DE SAC PAULO

DECLARAGCAO DE PRATICAS DE
CERTIFICAGAO

ICP

Brasil

Controle de Alteracdes

Data Verséo Observacdes

23/10/2014 2.2 Redacéo Inicial

15/12/2016 2.3 Reviséo

25/02/2019 2.4 Revisao

04/07/2019 3.0 Revisédo

23/12/2019 3.1 Reviséo

29/04/2020 4.0 Revisédo

03/08/2020 4.1 Revisédo

22/01/2021 50 Cgiquagéo as Resolucdes n° 177 e 181 — DOC-ICP-05
AVISO LEGAL

Copyright © Imprensa Oficial do Estado SA IMESP. Todos os direitos reservados.

Imprensa Oficial € uma marca registrada da Imprensa Oficial do Estado SA IMESP. Todas as
restantes marcas, trademarks e service marks sao propriedade dos seus respectivos detentores.

E expressamente proibida a reproducéo, total ou parcial, do contetido deste documento, sem prévia

autorizacdo escrita emitida pela Imprensa Oficial.

Qualquer davida ou pedido de informacéo relativamente ao conteudo deste documento devera ser

dirigido a certificacao@imprensaoficial.com.br.



’imprensa"ﬁdal DECLARACAO DE PRATICAS DE Lgf,,
GOVERNO DO ESTADO DE SAO PAULO CERTIFICACAO >
Sumario
1. INTRODUGAD ...ttt ettt ettt sttt et e s b e s bt e s ae e st e e bt e bt e beeabeesmeesaeeeateenbeenbeenbeennnenas 12
0 B VA 1 To J = - | TP P PO UORR PR 12
1.2.  Nome do documento € identifiCagao.......cceiiiciiiriiiiiie e e 12
1.3. Participantes da ICP-BRASIL ......ccccuiiiieiee ettt ettt e e e e e e e bee e e e eba e e e e araeas 13
1.3.1 Autoridades CertifiCadoras. ... .o ieieriereeiie ettt e 13
1.3.2 Autoridades de REZISTIO......uciiiciiiee ettt et e e e tee e e e ebee e e et ae e e s abe e e e enaaeeeenaneeas 13
1.3.3 Titulares de CertifiCado ........oouiiiiiieiiie ettt e e s e e 13
1.3.4 Partes CONTIAVEIS ..uuvieiiiieiiie ettt ettt ettt e st e st e et e e s it e e sabeeesabeesbaeesabeesaneeenanes 13
i RN O 101 { o L - T ol o X= ] L =TTt 13
1.4.  Usabilidade do certificado........cooeiieeiiiiiiiiieeeeseee et 13
1.4.1 Uso Apropriado do Certificado........cccuiiiieiiiei ittt et e e e 13
1.4.2 Uso proibitivo do Certifiado.......uuiiiiiiiiciie e 14
1.5.  Politica de adminiSTtragao .....cccuveeiiiiiiee et 14
1.5.1 Organizacdo administrativa do doCUMENTO .........ceiiiiiiiiiiee e e 14
1.5.2 CONTATOS .ttt e 14
1.5.3 Pessoa que determina a adequabilidade da DPC com @ PC.......veveveeiiicciiiieeeeeeeeeeiireeeee e 14
1.5.4 Procedimentos de aprovagao da DPC.........ceiiiiiiieiiiiiee e ceieee e cctee e eeee e esvee e e svre e s e svee e e e 15
SR LY 1o oo ToE I Yol o] o111 4o X3RS 15
2.  RESPONSABILIDADES DE PUBLICAGAO E REPOSITORIO.......cuouiuiieeeiceeeeeeeeeseeeseeeeeeteseseveeseseeeaeaens 16
2 D (=T o To 1Y | o ] o To TP 16
2.2 Publicacdo de Informagdes dos Certificados .......cceivvuiiiiiiiiiiiiciee e 17
2.3 Tempo ou Frequéncia de publiCaga0 .....ccccuieiiiiiiie e e 17
2.4 Controles de acess0 A0S rEPOSITOIIOS. ....c.uuiiieciieeecciieeeecte e e ecee e e e eteeeeesrreeesssaeeesesreeesenaeeaeas 18
3. IDENTIFICACAO E AUTENTICAGAD .....ooviuieieieeeeteteteteeeeee ettt sttt sttt s te st te s nssnenesasnssaennas 18
I D N {4 o T ok To X e [ |\ g 1 =Y U 18
I 0 A T Yo Yoo [ T o =SSR 18
3.1.2 Necessidade de nomes serem SignifiCatiVoS .......cccvuveiiiiiieieciiiie e 18
3.1.3 Anonimato ou Pseud6nimo dos Titulares do Certificado ......cc.cevvuiriiiriiiieeieeiiiieeeeeee, 18
3.1.4 Regras para interpretacdo de varios tipos de NOMES .........ccccuveeeeiiiiieeeciieee e e 18
3.1.5 UNiICidade 08 NOMES.....coiuiiiieiiieiie ettt ettt et st sttt b e b e s re e smeeeaeeennees 18
3.1.6 Procedimento para resolver disputa de NOMES.........coccviiieeiiiiieiiiiee e saaee e 19
3.1.7 Reconhecimento, autentica¢do e papel de marcas registradas ........cccccceeeeviieeeeicieeeeicneenn, 19

3.2. Validagao inicial de identidade.......ccccceeeeeciiiiiiie e 19



’imprensa(’ﬁdal DECLARACAO DE PRATICAS DE Lgf,,

GOVERNO DO ESTADO DE SAO PAULO CERTIFICACAO >
3.2.1 Método para comprovar a posse de chave privada......ccccceecvveeieiiieeseciee e 19
3.2.2 Autenticacdo da identidade da Organizagao ........cccveeeeiiieieeiiiee e e 19
3.2.3 Autenticacdo da identidade de um iNdiVIdUO .......cuveeeeiiiiiiciiiee e 21
3.2.4 Informacgbes nao verificadas do titular do certificado .......ceeeeeeeeciiiieeiiiiiee e, 23
3.2.5Validagao das aULOridadES ........eeeicuiiiiiiiiiie ettt e e e s e e s s e e e st ae e e e sneeeeean 23
3.2.6 Critérios Para iNtErOPEIACAD ....ueeiccieeeeeitieeeeiiteeeeiteeeeeitreeeestreeessstaeeesansaeeesansaeeesassaeeesaseneenan 23
3.2.7 Autenticacdo da identidade de equipamento ou aplicagdo ......cccceeeevveeeecciieeecciiee e, 23
3.2.8 Procedimentos COMPIEMENTAIES. ......ccccuiieeeiiiee ettt e et e e e stre e e setre e e e srae e e esaaeeeessaeeeesanseeeeas 25
3.2.9 Procedimentos @SPECI ICOS . ucuuiiiiiciiie ettt e e snaeaeean 26
3.3. Identificacdo e autenticacdo para pedidos de Nnovas Chaves.........cccccceeeeciiveeeeeeeeeeccnveeeennn. 26
3.4. Identificacdo e autenticacdo para solicitacdo de revogacgao ........cccceccvveeeeivieeeeiireeeeeieeeen, 27
4. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO......ccccuerieeieeieeneenieeeieeieeieene 27
4.1 NYo][[el) #=ox-Tolo [o Rel= ) i o= Lo [ SRR 27
4.1.1. Quem pode submeter uma solicitagdo de certificado.......cccecvveviviiiiiiiiiiie e, 28
4.1.2 Processo de registro e responsabilidades........ccceeviiiiiiiiiiiiicciiee e 28
4.2 Processamento de solicitacdo de certificado........ccoeuiiiiiciiii e 30
4.2.1 Execucdo das fungdes de identificacdo e autentiCagao ......ccveeeeeceieeeecciiiee e 30
4.2.2 Aprovacgdo ou rejeicdo de pedidos de certificado........ceiveciieeiiiciiiicc e, 30
4.2.3 Tempo para processar a solicitagdo de certificado.......cccoecveeiiicieeiicciee e, 30
4.3 EMissd0 de CartifiCato ...uem it 30
4.3.1 Acbes da AC durante a emissdo de um certificado.......ccueeieecieieeciiie e e 30
4.3.2 NotificacGes para o titular do certificado pela AC na emissdo do certificado ........................ 31
4.4 Aceitagao de CertifiCatdo. ..o e e eareeas 31
4.4.1 Conduta sobre a aceitagdo do certificado. ..o 31
4.4.2 Publicacdo do certificado Pela AC.........ccuuiiieeiiieee ettt et e e rae e e e naeas 31
4.4.3 Notificacdo de emissdo do certificado pela AC Raiz para outras entidades............cccueeeunneeen. 31
4.5 Usabilidade do par de chaves e do certificado ........cccueriieiiiiicciii e 31
4.5.1. Usabilidade da chave privada e do certificado do titular...........cceeecvveeieciiiiiccenee e, 31
4.5.2 Usabilidade da chave publica e do certificado das partes confidveis .......ccccceeevveeeicieeeennnen. 32
4.6 U aTolVr (o To e [l olT a4 1 Tor=To Lo )3 U PRSP 32
4.6.1 Circunstancias para renovacao de certifiCados......coovieeeiieieeciiee e e 32
4.6.2 Quem pode SOlICItAr @ FENOVAGAD .....ceeeicuiiieeeiiiieecieee e et e e ecire e e e stre e e e stre e e esaeaeeeesasneeeeas 32
4.6.3 Processamento de requisicdo para renovacao de certificados.......cccoeeveeiivcieeeiicieeeennns 32

4.6.4 Notificacdo para nova emissao de certificado para o titular .......ccccceeeeveeeeicvieeiccieeenns 32



’imprensa(’ﬁdal DECLARACAO DE PRATICAS DE Lgf,,
GOVERNO DO ESTADO DE SAC PAULO CERTIFICACAO #
4.6.5 Conduta constituindo a aceitagdo de uma renovagao de um certificado .........ccceeuvveeenn. 32
4.6.6 Publicacdo de uma renovacdo de um certificado pela AC........coccouveeieiiieeiccieee e 32
4.6.7 Notificacdo de emissdo de certificado pela AC para outras entidades........c..ccccecvveeenne 32
4.7 Nova chave de certificado (RE-KEY)......cuiiiiieiiieeie et aee e sree e 32
4.7.1 Circunstancias para nova chave de certificado .......cccceeveiieiiiciiiiiicce e 32
4.7.2. Quem pode requisitar a certificagdo de uma nova chave publica.........cccceeeeciieeecciiee e, 32
4.7.3 Processamento de requisicdo de novas chaves de certificados ..........ccceeeeciveeiicieenennns 33
4.7.4 Notificacdo de emissdo de novo certificado para o titular ........ccceeeeecieeeicciee e 33
4.7.5 Conduta constituindo a aceitagdo de uma nova chave certificada ........cccccevvcveeviicnnennnn. 33
4.7.6 Publicagdo de uma nova chave certificada pela AC........ceoeciiiiiiciiee e 33
4.7.7 Notificacdo de uma emissdo de certificado pela AC para outras atividades................... 33
4.8 Vi ToYo [} iTor=Tor-Tolo [N ol=] o A1 Tot- [« [o OSSP 33
4.8.1 Circunstancias para modificacao de certificado......cccuveieriiiiiiiiiieccee e 33
4.8.2. Quem pode requisitar a modificacdo de certificado........cccvveeeieiiiiiiiiieeie e, 33
4.8.3 Processamento de requisicao de modificacdo de certificado.........cccvvveeeeeeeecciireeeeeenen. 33
4.8.4 Notificacdo de emissdo de novo certificado para o titular .........ccceeeeeciieeicciiee e 33
4.8.5 Conduta constituindo a aceitacdo de uma modificagdo de certificado..........ccceeeunneeen. 33
4.8.6 Publicagdo de uma modificagao de certificado pela AC ......ccoocveeeiiiiiii e, 33
4.8.7 Notificagdo de uma emissdo de certificado pela AC para outras entidades.................... 33
4.9 Suspensdo e revogacao de CertifiCado ... e 33
4.9.1 CircunStancias Para rEVOZAGCA0......ccccuueeeeirreeeeiitreeeeiitreeeeaitreeeeaasteeeeaasseeesesssesesesseessessessesssens 33
4.9.2. Quem Pode SOlICItAr FEVOZACE0 ...ccuvieeeeiiieeeciiee e ectee e et e e e e stte e e e earee e e e abeeesesabaeeeeeabaeeeennsenas 34
4.9.3 Procedimento para solicitagdo de reVOZaCa0 .....cuevvvreeeiiiiiiieeciiee et e eeree e st e e ree e e 34
4.9.4 Prazo para solicitagdo d& reVOZAGCA0 ....ucucuiiieeciiiee ettt e eciiee e e siree e e sree e e sare e e e s sabee e e s sabeeeesareeas 35
4.9.5 Tempo em que a AC deve processar o pedido de revogagan ........ccccuvveeeeeeeeeeicriireneeeeeescinnnns 35
4.9.6 Requisitos de verificacdo de revogacdo para as partes confidveis .......cccccveeeecieeeeeccieee e, 35
4.9.7 Frequéncia de emiSSE0 A€ LCR......cccuiiiieiiiie ettt eere e ettt e e e e tre e e e e eatee e e e eabee e e eeabaeaeeenneeas 36
4.9.8 Laténcia MAaxima Para @ LCR......uiii ittt tee e e e s et e e st a e e e e ae e e nraeas 36
4.9.9 Disponibilidade para revogacdo/verificacdo de status on-line.........ccceeeeeveeeeeccreecreenreenreene, 36
4.9.10 Requisitos para verificacdo de revogagao ON-liNe.........cccueeeeeiiiieiciiiee e 36
4.9.11. Outras formas disponiveis para divulgacdo de revogagao........cccecueeeeecrereeecieeeeeerieeeeennens 36
4.9.12 Requisitos especiais para o caso de comprometimento de chave ........ccccceeeciveeeccieee e, 36
4.9.13 Circunstancias Para SUSPENST0 ..ccccuvreeerivreeeeirreeeeisreeeeisreeessssreesesasseesssssseeessssssesesssssesssssseees 36

4.9.14. Quem pode SOlICILAr SUSPENSA0 ....uuviieiiiiiieciiieeeeiirteeerree e e sre e e e srre e e sareeeeesabreeeesabeeeesnnseeas 37



’imprensa"ﬁdal DECLARACAO DE PRATICAS DE Lgf,,

GOVERNO DO ESTADO DE SAO PAULO CERTIFICACAO >
4.9.15. Procedimento para solicitagao de SUSPENSA0 ....cccuuiiiiiiiiiieiiiiee et esiee e iee e ree e 37
4.9.16 Limites N0 Periodo de SUSPENSA0......ciciiuirieiiiiieeeeiiieeeeeitrreeeesteeeesiareeeeeateeesesaseeseessseeseennsens 37
4.10 Servicos de status de CertifiCato.....ccuiiiiiiiiiei e e 37
4.10.1 CaracteristiCas OPEIraCIONAIS. ....uuiieirieeeiiiieeeeiiteeeesreeeesre e e e sbreeeesrreeesesabeeesesabeeesesareeessnnsenas 37
4.10.2 Disponibilidade dOS SEIVIGOS ....uuiiiiriieiiiiiiie ettt e e s e e s s sree e s s sbee e s s sabee e e snareeas 37
4.10.3 Funcionalidades OPeraCioNaiS.......ccueiiicuiiieiiiiiieeeciee e eciee e eere e e e sree e e e saree e s e sabae e e eeabaeeeeeaseeas 37
4.11 Encerramento das atividades......coeeiieriiiiiiieie e 37
4.12 Custddia e recuperagdo d€ ChAVE .........ociiiiiiiiiciiee et e e e e e e bae e e e 37
4.12.1 Politica e praticas de custddia e recuperagao de chave ........ccccvvecieei v, 37
4.12.2 Politicas e praticas de encapsulamento e recuperacdo de chave de sessdo .......cccceeeeeunnnnne 37
5  CONTROLES OPERACIONAIS, GERENCIAMENTO E DE INSTALAGOES ....ocvvvvrererererereveveveeeeeeeene 38
5.1 CONEIOIES FISICOS ..ttt ettt bt e st sat e st e bt e b e s bt e smeesaeeeneeeneean 38
5.1.1 Construgao e localizagdo das iNStalagles. .....c.uueiieiiieiiiiiiieecciree et e e e saaee e 38
5.1.2 ACESSO FISICO c.uuteeutiieiiie ettt ettt et ettt et e st e e st e e bt e e sabe e s be e e s bt e e bbeenabeesneeesaree s 38
5.1.3 Energia € ar CONAICIONAU0 .....uuuiiiiiciiiiieciiee ettt e e s sarre e e e stae e e s sabae e e ssnbaeeeesnnreeeens 41
oI B (o To Y [or- Lo - - (U - [P RR 41
5.1.5 Prevencdo e protecao CoONtra iNCENAIO .....eeeecuviieeeiiieeeeciiee e ettt e ettt e e e stee e e e etae e e e eneeeeeas 41
5.1.6 Armazenamento de Midia.......cccocueeoiriieiieneee e s 42
Lo A oYy 4 U Tor- To o L= 1o SR SRRPRR 42
5.1.8 InstalacBes de seguranca (backup) externas (off-site) para AC........cceccveeeecciieeeecciieee e, 42
5.2 (00T o] A o] (=T o] oY olcTe [ 10 Y= oY =T R 42
LI = o 1o [V 1 Tor= Yo Lo USRI 42
5.2.2 NUmero de pessoas Necessario Por tarefa.......cccccveeecciieic i 43
5.2.3 Identificagdo e autenticagdo para cada perfil.......ccceeeeciiiiiciiiiice e 43
5.2.4 Fungdes que requerem separagao de JEVEIES ....ccciveccuviiiieeeeeecccittre e e e e e eeenvrere e e e e e ssvareaeeee s 43
5.3 (00T 0] A o] (=T [T oI Yo Y- | USRS 43
5.3.1 Antecedentes, qualificagdo, experiéncia e requisitos de idoneidade..........ccccceeeecvveeeecnnnnn.n. 44
5.3.2 Procedimentos de verificagdo de antecedentes.......cccocuveieeiiieeeeiiiee e 44
5.3.3 Requisitos de treiNamMENTO .......cciiiiiiii et e e e e e e e e e et ae e e e nanaeeeeas 44
5.3.4 Frequéncia e requisitos para reciclagem tECNICa......cccccveieeciiiee e 44
5.3.5 Frequéncia e sequéncia de rodizio d& CArg0S .......ccieeeeciiieeeeiirieeeeciteeeecirreeeeeireeeeestreeeesareeaeas 44
5.3.6 SangBes para ag0es NA0 AULONIZA0@S.....cuuieeecuireeeeiieeeeeiireeeeiireeesstreeessrreeesseaeeeesnsreeeesssseeeans 44
5.3.7 Requisitos para contratagao de PesS0al .......c.ueieecuiiiieiiiiie et 45

5.3.8 Documentagdo fornecida a0 PeSS0al........cccccuiiiiiiiiiieiciiie e e 45



’imprensa(’ﬁdal DECLARACAO DE PRATICAS DE Lgf,,

GOVERNO DO ESTADO DE SAO PAULO CERTIFICACAO >
5.4 Procedimento de 108 de auditoria........euiieiieii i 45
5.4.1 Tipos de eVeNtOS reGISTradOs .......ccueiiiiiiiieiciiie et e et e e e e estre e e e s are e e s saae e e esabaeeeesaneeeeean 45
5.4.2 Frequéncia de auditoria de reZISTrOS ....cuuieieciiiie et e e e e saa e e e e sbae e e e snbeeeeas 46
5.4.3 Periodo de retencdo para registros de auditoria........cccoveeeeeiieccciiiiieeee e, 47
5.4.4 Protecao de registro de aUditoria .......occuiiiiiciiie ettt 47
5.4.5 Procedimentos para cépia de seguranca (backup) de registro de auditoria.........cccceeeeunenn. 47
5.4.6 Sistema de coleta de dados de auditoria (interno ou eXternN0) ......cccveeeeeeeecnveeereeeeeieecrreeennen. 47
5.4.7 Notificacdo de agentes causadores de VENTOS.........ceccvveeeeiiieeeeiiieeeecireeeesiee e e esraeeeesnaeeeeas 47
5.4.8 Avaliagoes de vuINerabilidade.......ccuueiieciiiiicciiie et 47
5.5 ArquUivVamento e MEGISTIOS. ...cccuuiii ittt e e e e e s e e e s rbee e e s nbeeeeenareeas 48
5.5.1 Tipos de registros arqUIVAOS ......ccueieeeiiieeeeiiteeeeiiteeeectteeeesateeeeseasaeeeessaeeesssaseesansaeeessssneenan 48
5.5.2 Periodo de retenGa0 Para @rQUIVO ......cccueeeeeciveeeeeiiieeeeiieeeeesseeeessasaeeessssaeeessssesssassesessnssseennn 48
T I o) L Tor-To Yo [ [ o [V 1Yo ISR 48
5.5.4 Procedimentos de cOPia d& arqUIVO......c.uiiiiicuiieeeeiiieeecciiiee e et e e setee e e ssaae e e s saae e e sssreeeesnseeeens 48
5.5.5 Requisitos para datagdo de regiStrOS ....cuiiiiecuiiieiiiiiie ettt et e e s e e e sere e e e saaeeeeas 48
5.5.6 Sistema de coleta de dados de arquivo (interno @ eXtern0).....cccccceeeeccrveeeeciieeeecireeeecceeeee s 48
5.5.7 Procedimentos para obter e verificar informacdo de arquivo.........cceeeecvveeeeciieececiieee e, 49
5.6 TroCa de ChaVe ....coiiiiiiieeeeee et e s 49
5.7 Comprometimento e recuperagdo de deSastre......cuuiiiciieieiiiieie e e e saaee e 49
5.7.1 Procedimentos gerenciamento de incidente e comprometimento .........cccccvvvveeeeeiecccnvennenn. 49
5.7.2 Recursos computacionais, software, e dados corrompidos .........cccceeeeecieeeeiiieeeeccieeeeccieeeen. 50
5.7.3 Procedimentos no caso de comprometimento de chave privada de entidade...................... 50
5.7.4 Capacidade de continuidade de negdcio apds desastre.......cceeevciveeericiieeesiiieeeesireeeesneee s 51
5.8 A g Tor- To TN - 1 PSP 51
6  CONTROLES TECNICOS DE SEGURANGA.......cvevevevevetetetetetetetetessssssesesesesesesssesssssssesssesesesesesessssasssasanes 52
6.1 Geracdo e instalacdo do Par e ChaVES........cccuiiii e e aaee e 52
(o0 W LT - Tor- Tl Lo Y o= T e [l of ¥ 1V T3 52
6.1.2 Entrega da chave privada @ entidade........ccocuveiivciiii i 52
6.1.3 Entrega da chave publica para emissor de certificado .........cccueeevviieeeiicieee e, 52
6.1.4 Entrega de chave publica da AC as terceiras Partes .......cccceeccueeeeeeirieeeecieeeeecceeeeeereeeesenneeeea 53
6.1.5 TamMaNhos 0@ ChaVe......couiiiiieee e st s e s ne e e sanee s 53

6.1.6 Geragdo de parametros de chaves assimétricas e verificacdo da qualidade dos parametros53
6.1.7 Propdsitos de uso de chave (conforme o campo “key usage” na X.509v3)......c.ccccceeevuvrennnenn. 53

6.2 Protec¢do da chave privada e controle de engenharia do médulo criptografico ..................... 53



’imprensa"ﬁdal DECLARACAO DE PRATICAS DE Lgf,,

GOVERNO DO ESTADO DE SAO PAULO CERTIFICACAO >
6.2.1 Padrdes e controle para modulo criptografiCo .....ccuviiiiiiiiiiiiiiiicie e 53
6.2.2 Controle “n de m” para chave Privada........ccueeeeeciieeieciiee et e e e ee e 54
6.2.3 Custddia (escrow) de chave Privada .....c.eeecciieee et e e e srae e e e saaeeeeas 54
6.2.4 Copia de segurancga de chave Privada......cccccveeeieciiieeeciiee e e nare e 54
6.2.5 Arquivamento de Chave Privada ........coecviieiiciiee e 54
6.2.6 Insercdo de chave privada em moAdulo criptografico........cccocvuviiiiiiiieeiiieee e 54
6.2.7 Armazenamento de chave privada em médulo criptografico ......cccceevvveiecicieeccciiee e, 55
6.2.8 Método de ativagdo de chave Privada......cccccvveeeeciiiiecciiec et 55
6.2.9 Método de desativagdo de chave privada ........cooccuiiiiiiiieeecciee e 55
6.2.10 Método de destruicao de chave privada .......ccceeciieeiiciieeeccee e 55
6.3 Outros aspectos do gerenciamento do par de Chaves.........cccveeeeciieeecciee e 55
6.3.1 Arquivamento de chave PUDBIICA........cccuiiii e e e e e 55

6.3.2 Periodos de operacdo do certificado e periodos de uso para as chaves publica e privada.... 55

6.4 D Yo [T e IR A AV [oF [ LR 56
6.4.1 Geracdo e instalacdo dos dados de atiVatao ........ccceeeciiiiieie e e 56
6.4.2 Protecdo dos dados de atiVaga0 .......cceeciiieieciiiie e et e e ree e e e rae e e e eaae e e et e e e e enreeeean 56
6.4.3. Outros aspectos dos dados de atiVACE0.......cuuiieeiiiieeeiiiee et e cree e e e erae e e e saeeeeeas 56

6.5 Controles de seguranga COMPULACIONAl......ccccuuieiiiiiiieiiiiiie et e e e e saaee e 56

6.5.1 Requisitos técnicos especificos de seguranga computacional........ccceecveeeieciieeecciee e, 56
6.5.2 Classificacdo da seguranga computacional ..........cccveieeiiiieeciiiie et 57
6.5.3 Controles de Seguranca para as Autoridades de RegiStro........ccceccuveeeeciieeeecieeee e 57

6.6 Controles técnicos do CICIo de Vida......c.oovueeieeiiiiieiieeee et 58
6.6.1 Controles de desenvolvimento de Sistema.......ccocuevieerieeiienieniercrceeeeeeeee e 58
6.6.2 Controles de gerenciamento de SEGUIANGa ......cccccuueeeeiireeeeiiieeeeiireeeesrreeessaeeeeesnsreeeessseeeens 58
6.6.3 ClassificacOes de seguranca de Ciclo de Vida........cccueieeciiieicciiie e 58
6.6.4 Controles Na GEragao A& LCR ........c.uiiiieiiiieecieee ettt e et e e et e e e e eatre e e e s tae e e e eaaeeeeantaeeeeanreeaean 58

6.7 Controles de SegUIranCa de rEAE ....cccceeceeiiiieeee e e e e e e e st e e e e e e s e e nbeeeeeeeeeeenas 58
6.7.1 DIretrizes GeIaAIS ..ovuviiiiiiiiiiiiiiiic ittt 58
B.7.2 FITEWAIL ...ttt ettt e st st e b e re e sae e saeeeane s 59
6.7.3 Sistema de deteccdo de iNVASE0 (IDS)......ceecccriieeeciriee et et e e e e e tre e e e e are e e e etre e e e s nreeaeas 59
6.7.4 Registro de acessos NA0-autorizados @ FEAE......ccccuveieeciieeeecree et e e e e e e tee e e e etre e e eeaeeeaeas 59

(SR Or-Ta 0] oToXe [o T =10/ oo J TSP 59

7  PERFIS DE CERTIFICADO, LCR E OCSP ....coiiiiiiiiteteeteet ettt ettt sttt 59

7.1 =Yg i e Lo o1 Ak ior=To [ RPN 59



’imprensa"ﬁdal DECLARACAO DE PRATICAS DE Lgf,,

GOVERNO DO ESTADO DE SAO PAULO CERTIFICACAO >
7. 1.1 NUMEIO 08 VOIS0 .ccuutieiutiieiteenieeeiiteesteesitteesuteesabeeesuseesseeesabeesseeeanseesaseeesaseesseesanseesasesesaseens 59
7.1.2 Extens0es de CrtifiCado ......uuiuiiiiiiiiieiieteeee e s 60
7.1.3 Identificadores de algOritMO .......cccuiiiieiiiie et e et e e e nnreeeean 60
7. 1.4 FOrmMAtos 08 NOME c...ueiiiiiiiiiie ettt ettt ettt et e s bt e e sab e e bt e e saeeesabeeesabeesabeessnteesneeesareens 60
A N YT A g ol LT [N g Ve o =PSRRI 60
7.1.6 OID (Object Identifier) d& DPC ......c.uvii ettt stre e e estre e e e saae e e seaae e e ssntaeeeesnseeeeas 60
7.1.7 Uso da extensdo “Policy CONSTIaiNtS” ........cccciuiiiiiiiiiie et ccree et ssre e e saae e e esaaee e e snreeeean 60
7.1.8 Sintaxe e semantica dos qualificadores de politiCa........ccceeeciieeeeiiiie e 60
7.1.9 Semantica de processamento para as extensdes criticas de PC.......cccoccveeveviveeeiicieeeeicineenn, 60
7.2 T 1 o T I PP 60
A 2 O N (V] e T=T f o £ e (oYL= Y- [o SR 60
7.2.2 Extensdes de LCR & de SUAS @Ntradas........ccceeieereeriiriieeiieeniee sttt sttt st 60
7.3 T 1 o I T 0 PR 61
7.3.1. NUMEIO(S) B VEISE0 ..ccuveieitrieeieeeiiieesteeeitteeseteeestaeesteessaeesbeeeseeessseessseesaseeensssesssessnseeesnsennn 61
7.3. 2. EXTENSOES B OCSP ..ottt ettt ettt et ettt et e sttt e st e e bt e e sabe e sabeeesabeesbeesaabeesneeesareean 61
8. AUDITORIA DE CONFORMIDADE E OUTRAS AVALIAGOES .......ovieiiieieieete et 61
8.1 Frequéncia e circunstancias as avaliagies .......cccueeieeciiieeieiiee et eree e e 61
8.2 Identificacdo/Qualificacdo do avaliador .........c.cccvveiiieiieeiiiece e e 61
8.3 Relagdo do avaliador com a entidade avaliada........ccccueviieiieiiiciee e, 61
8.4  ToOpicos cobertos Pela avaliagaio .......ccueeiiciiiei e e 61
8.5 AgOes tomadas como resultado de uma defiCiENncia........ccueeeeeciieeecciiee e, 62
NN o] a0 a1 or=Tor- Tole [o 1 LT V1L =T Lo SRS 62
9.  OUTROS NEGOCIOS E ASSUNTOS JURIDICOS.........oevreiuerreereresiesessiesesessesssesesssesssssse s sesssessaes 62
LI R - 141 - TP TSP PP PR PSP 62
9.1.1 Tarifas de emissdo e renovacgdo de certificados .......ccecvueeeeiiiiieeciieee e 62
9.1.2 Tarifas de acesso a0 CErtifiCadO .......ouiiriiiiiriiii e 62
9.1.3Tarifas de revogacdo ou de acesso a informacdo de status.........ccccueeeeeiieeeeciieeeeccieee e 62
9.1.4 Tarifas Para OULIOS SEIVICOS .....ueiiicirieeriiieeeeiiteeesiireeesitreeessstseeessssseeesssssesesssseessssssesessssseeenns 62
9.1.5 POlitica de re@mMbOISO...cc.eiiuieiiietiee et s 63
9.2 Responsabilidade fINANCEINA .........eeiiiiie e e et 63
1 B0 N 0] o 1= o (U T = T [0 IEY =Y {1 [ o N 63
9.2.2 OULIOS ALIVOS ...eiiiiiiiiiiiiiiiic ittt bbb s s s aa s s a s e s sab s e 63
9.2.3. Cobertura de seguros ou garantia para entidades finais.........cccocvveeeriiieeecciiiee e, 63

9.3 Confidencialidade da informagdo do NEEOCIO......cccuiiiiiiiiieeciiiee e e 63



’ imprensaoficial

DECLARACAO DE PRATICAS DE Lgf,,
GOVERNO DO ESTADO DE SAC PAULO CERTIFICACAO #
9.3.1 Escopo de informagdes confidenCiais .......ccevcuiiiiiiiiiiiiiiie e 63
9.3.2 Informag0des fora do escopo de informagdes confidenciais .........cccveeevccieieeciiiec i, 63
9.3.3. Responsabilidade em proteger a informacgao confidencial..........ccceeveiieieeiiiiicccciiee e, 64
9.4 Privacidade da informagao PeSS0Qal.......cuiiciiiiiiiciiiiiiiiie et e 64
1 O o Y e o [l o T AV (ol [ F- o [P STRUPSRN 64
9.4.2. Tratamento de informagao COMO Privadas.........cccveeeeciieieeiiiee e e e saree e 64
9.4.3. Informagdes Ndo consideradas Privadas.........ceeccueeeeeciieeeciiee e e 64
9.4.4. Responsabilidade para proteger a informagao privada..........ccceeevveeeeiiieeecciieec e 65
9.4.5. Aviso e consentimento para usar informagdes Privadas ........cccevevveeeeiiieeeeiiiee e 65
9.4.6. Divulgacao em processo judicial ou administrativo........ccccceeeeeeciiiiieeeec e, 65
9.4.7. Outras circunstancias de divulgacdo de informagao........cccoccuveeeeiiieeeeciieee e 65
9.4.8 INTOrMAGCOES @ LEICEITOS .uvveeeeuieieeeiiiieeeeiteeeeeeteeeeeiteeeeeetaeeeesssaeeesaasaeeesassaesesanseseesansaeeeeansseeenan 65
9.5 Direitos de propriedade iNteleCtUAl ........cuuiiiiiiiiei i 65
9.6 DeEClaragies € Garantias. ..ccuueiiicieeiieiiieeieeee e ceree e e e e e e e e e e e e e et e e e e abae e e enrreeeenarees 66
9.6.1. Declaragdes € garantias da AC .....c..ueieeciieeiiiiiieeccitee et e e e e s srr e e e e srae e e e saae e e e nbre e e e snreeeeas 66
9.6.2. Declaragies e garantias da AR .........ooociiiieiiiiiee e e e e et e e e eaa e e e e bt e e e e enreeaean 66
9.6.3 Declaragtes e garantias do titUlAr........ccueviieciiie et 67
9.6.4 DeclaragOes e garantias das tErCeIras ParteS....cccucveeeeciieieriiieeesiiieeeecreeeesee e e esrre e e e sareeeens 67
9.6.5 Representac¢des e garantias de outros Participantes........cccecvveeeeciieeesccieee e 67
o B A Y=Y gTor: T e [l - =Y = oY o 1= TP 67
9.8 Limitagdes de responsabilidades ..........cocuiiiiiiie i e e 67
1o IR I [T 1= oY= Yol TSR 67
9.10 Prazo € FESCISA0 .....ueiiiuiiiiiiiiiiieiiiiestt ettt be e sab e b e s ba e e s be e e s ba e e sas e e sna e e saree s 68
1 0200 I o = (o PPN 68
9.00.2 TEIMINO .ttt ettt ettt et e e ettt et e bt e s bt e she e s aeeeateebe e bt e ebeesaeesabesabeeabee bt enbeesmeeemeeenteentean 68
9.10.3 Efeito da resciSE0 € SODIrEVIVENCIA ...ccveeveeriieiiiiierie ettt et 68
9.11. Avisos individuais e comunicagdes com 0s Participantes ........cccovvveeeeeeecccciiieeee e 68
LS I Y | = Vol 1TSS 68
9.12.1. Procedimentos Para @MENMAS .......cccccuieeeiiiiieeiiiieeeecireeeeiireeessrreeeessreeeeseseeeessseeessnsseeeens 68
9.12.2. Mecanismos de Notificagdo € PEriodosS..........cocecuiiieeciiieecciee et e e aree e 68
9.12.3. Circunstancias na qual o OID deve ser alterado..........c.ceeeecivieeeciieeeeciee et 68
LS I Yo ] [T or o e [l oo 1 d 11 o 1RSSR 68
I T o] [ Tor= 17 P URPR 68

9.15 Conformidade com a lei @PliCAVEN ......ccocveiii i e 69



’impre“sa"ﬁdal DECLARACAO DE PRATICAS DE !,gf,,
GOVERNO DO ESTADO DE SAO PAULO CERTIFICACAO >
9.16 DiSPOSIGOES QIVEISAS.ceiiierrereiitieeeieitieeeestteeessstteeessteeeessbeeeesssbeeeesabeeeesssseeesssseeessssseeessssseesssssenes 69
10 30 B Yolo T e [o T ot o Y o1 1= o JR SRR 69
0.16.2. CBSSA0. . urieiureieiiie it sit ettt sr ettt st b et b et bt e s b et e bt s b e e s ane e e sne e e nnnee s 69
9.16.3. Independéncia de diSPOSICOES ......ueiereirieriiiieeeriieeeeeeireeessrreeessrreeessbreeessaaeeesssreeessssseeesns 69
9.16.4. Execucdo (honorarios dos advogados e renuincia de direitos).......cccccvereeeieeeeeciiveeeeccnnennn. 69
L I A O T 1 = 1 o] {01 V7 Yo 13T PPN 69
10. DOCUMENTOS REFERENCIADOS......ccttitieitenite ettt etee st e st sttt sb et esbeesmeesseeeseeenteesbeesaeesane e 70
11. REFERENCIAS BIBLIOGRAFICAS ........coiuieiueteeeiieeeetete ettt sttt s bbb s se s s 71

11



’ |mprensaofic|al DECLARACAO DE PRATICAS DE Lgf,,
GOVERNO DO ESTADO DE SAC PAULO CERTIFICAcAO :}:::)

1. INTRODUCAO

1.1. Viséo Geral
1.1.1 Esta Declaracdo de Préticas de Certificacdo (DPC) descreve as préaticas e os procedimentos
utilizados pela Autoridade Certificadora Imprensa Oficial (AC Imprensa Oficial), AC integrante na
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) na execugdo dos seus servigos de
certificacdo digital.

A AC Imprensa Oficial esta certificada em nivel imediatamente subsequente ao da Autoridade
Certificadora Principal da Imprensa Oficial (AC Imprensa Oficial SP) certificada pela AC Raiz da
ICP-Brasil. O certificado da AC Imprensa Oficial contém a chave publica correspondente a sua
chave privada, utilizada para assinar os certificados de assinatura Al, A3, A4 os certificados de
sigilo S1, S3 e S4 e para assinar a sua Lista de Certificados Revogados (LCR).

Para regulamentar usos especificos dos certificados emitidos pela AC Imprensa Oficial sdo
publicadas Politicas de Certificado disponiveis em pagina web

https://certificadodigital.imprensaoficial.com.br/repositorio/ac/imesp

1.1.2. A estrutura desta DPC esta baseada no DOC-ICP-05 do Comité Gestor da ICP-Brasil —
Requisitos Minimos para as Declaracdes de Préatica de Certificacdo das Autoridades Certificadoras
da ICP-Brasil. As referéncias a formularios presentes nesta DPC deverdo ser entendidas também
como referéncias a outras formas que a AC Imprensa Oficial ou entidades a ela vinculadas possa vir
a adotar.

1.1.3. Nao se aplica.
1.1.4. A estrutura desta DPC esta baseada na RFC 3647.
1.1.5 A AC Imprensa Oficial mantém todas as informacdes da sua DPC sempre atualizadas.

1.1.6 Este documento compde o conjunto normativo da ICP-Brasil e nele sdo referenciados outros
regulamentos dispostos nas demais normas da ICP-Brasil, conforme especificado no item 10.

1.2. Nome do documento e identificacio
1.2.1. Este documento € designado Declaracdo de Préaticas de Certificacdo da Autoridade
Certificadora Imprensa Oficial e referida a seguir como "DPC da AC Imprensa Oficial".

Este documento é identificado pela seguinte informacéo:

INFORMAGAO DO DOCUMENTO
Versdo/Edicéao 5.0
Data de Aprovacao 22/01/2021
Data de Validade N&o aplicvel
OID 2.16.76.1.1.39
Localizacéo https://certificadodigital.imprensaoficial.com.br/r
epositorio/ac/imesp

12



’nnprensaoficlal DECLARACAO DE PRATICAS DE icp

GOVERNO DO ESTADO DE SAC PAULO CERTIFICACZ\O »

1.2.2 A AC IMPRENSA OFICIAL ¢ emissora de certificados para usuarios finais, é exclusiva e
separada de acordo com o prop6sito de uso de chaves de Assinatura de documento e protecéo de e-
mail (S/MIME).

1.3.  Participantes da ICP-BRASIL

1.3.1 Autoridades Certificadoras
O termo “Autoridade Certificadora” (AC) designa a entidade que emite e gere certificados digitais.

Esta DPC refere-se a Autoridade Certificadora “AC Imprensa Oficial”.

1.3.2 Autoridades de Registro

1.3.2.1. A Autoridade de Registo (AR) é uma entidade que desempenha o papel de recebimento,
identificacdo e encaminhamento de solicitacdes de emissao ou de revogacdo de certificados digitais
e de identificacdo dos seus solicitantes em nome da AC.

As ARs vinculadas a AC Imprensa Oficial estdo relacionadas em (URL):
https://certificadodigital.imprensaoficial.com.br/repositorio/ac/imesp

O URL referido contém:

a) relacdo de todas as AR credenciadas, com informacdes sobre as PC que implementam.

b) relacdo das AR que se tenham descredenciado da cadeia da AC Imprensa Oficial, com
respectiva data do descredenciamento;

c) Nao se aplica.

1.3.3 Titulares de Certificado

As pessoas fisicas ou juridicas de direito publico ou privado, nacionais ou internacionais, que
atendam aos requisitos desta DPC e das PC aplicaveis podem ser Titulares de Certificado, para uso
por pessoas fisicas, pessoas juridicas, em equipamentos ou aplicagdes.

1.3.4 Partes Confiaveis
Considera-se terceira parte que confia no teor, validade e aplicabilidade do certificado digital e
chaves emitidas pela ICP-Brasil.

1.3.5 Outros Participantes

1.3.5.1. A relacdo de todos os Prestadores de Servico de Suporte — PSS, Prestadores de Servicos
Biometricos - PSBIOs e Prestadores de Servicos de Confianca - PSC vinculados diretamente a AC
Imprensa Oficial SP RFB e/lou por intermeédio das suas AR ¢é publicada em
https://certificadodigital.imprensaoficial.com.br/repositorio/ac/imesp

c) disponibilizagdo de infraestrutura fisica e l6gica e de recursos humanos especializados.

1.4. Usabilidade do certificado

1.4.1 Uso Apropriado do Certificado
A AC Imprensa Oficial implementa as seguintes Politicas de Certificado Digital:

Para Certificados de Assinatura Digital:
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Politica de Certificado Nome OID

Politica de Certificado de Assinatura | PC Al da AC Imprensa

Digital Tipo Al da AC Imprensa Oficial | Oficial 2.16.76.12.1.32

Politica de Certificado de Assinatura | PC A3 da AC Imprensa

Digital Tipo A3 da AC Imprensa Oficial | Oficial 2.16.76.1.2.3.31

Politica de Certificado de Assinatura | PC A4 da AC Imprensa

Digital Tipo A4 da AC Imprensa Oficial | Oficial 2.16.76.12.4.11
Para Certificados de Sigilo:

Politica de Certificado Nome OID

Politica de Certificado de Sigilo Tipo S1 | PC S1 da AC Imprensa

da AC Imprensa Oficial Oficial 2.16.76.1.2.101.10

Politica de Certificado de Sigilo Tipo S3 | PC S3 da AC Imprensa

da AC Imprensa Oficial Oficial 2.16.76.1.2.103.2

Politica de Certificado de Sigilo Tipo S4 | PC S4 da AC Imprensa

da AC Imprensa Oficial Oficial 2.16.76.12.104.2

Nas PC correspondentes estdo relacionadas as aplicacdes para as quais sdo adequados os certificados
emitidos pela AC Imprensa Oficial e, quando cabiveis, as aplicacGes para as quais existam restricdes

ou proibicGes para o uso desses certificados.

1.4.2 Uso proibitivo do certificado

Nas PC correspondente estdo relacionadas, quando cabiveis, as aplicacfes para as quais existem

restricdes ou proibicdes para o uso desses certificados.

1.5. Politica de administracao

1.5.1 Organizacdo administrativa do documento
Nome da AC: AC Imprensa Oficial

1.5.2 Contatos
Rua da Mooca, 1921 — Mooca — Sao Paulo, SP

Telefone: (55 11) 0800 0123401

Nome: Certificacdo Digital

Telefone: (55 11) 2799 9800

Pagina web: www.imprensaoficial.com.br
E-mail: certificacao@imprensaoficial.com.br

1.5.3 Pessoa que determina a adequabilidade da DPC com a PC
Nome: Roseli Ramalho de jesus Caccaos

Telefone: (55 11) 2799 9805

E-mail: certificacao@imprensaoficial.com.br
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1.5.4 Procedimentos de aprovacdo da DPC
Esta DPC ¢ aprovada pelo ITI.

Os procedimentos de aprovagdo da DPC da AC Imprensa Oficial sdo estabelecidos a critério do CG
da ICP-Brasil.

1.6 DefinicGes e acronimos

SIGLA DESCRICAO

AC Autoridade Certificadora

ACME Automatic Certificate Management Environment

AC Raiz Autoridade Certificadora Raiz da ICP-Brasil

ACT Autoridade de Carimbo do Tempo

AR Autoridades de Registro

CEl Cadastro Especifico do INSS

CF-e Cupom Fiscal Eletrénico

CG Comité Gestor

CMM-SEI Capability Maturity Model do Software Engineering Institute

CN Common Name

CNE Carteira Nacional de Estrangeiro

CNH Carteira Nacional de Habilitacdo

CNPJ Cadastro Nacional de Pessoas Juridicas

CPF Cadastro de Pessoas Fisicas

CSR Certificate Siging Request

DETRAN Departamento Nacional de Transito

DMZ Zona Desmilitarizada

DN Distinguished Name

DPC Declaracao de Praticas de Certificacdo

EV Extended Validation (WebTrust for Certification Authorities)

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira

IDS Intrusion Detection System

IEC International Electrotechnical Commission

IETF PKIX Internet Engineering Task Force - Public-Key Infrastructured
(X.509)

INMETRO Instituto Nacional de Metrologia, Qualidade e Tecnologia

ISO International Organization for Standardization

ITSEC European Information Technology Security Evaluation
Criteria
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ITU International Telecommunications Union

LCR Lista de Certificados Revogados

NBR Norma Brasileira

NIS Numero de Identificacdo Social

OCSP On-line Certificate Status Protocol

OID Object Identifier

OM BR Objetos Metrologicos ICP-Brasil

ou Organization Unit

PASEP Programa de Formacéao do Patriménio do Servidor Publico
PC Politica de Certificado

PCN Plano de Continuidade de Negdcio

PIS Programa de Integracdo Social

PS Politica de Seguranca

PSBIO Prestador de Servico Biométrico

PSC Prestador de Servigo de Confianca

PSS Prestadores de Servico de Suporte

RFC Request For Comments

RG Registro Geral

SAT Sistema Autenticador e Transmissor

SIGEPE Sistema de Gestdo de Pessoal da Administracéo Publica

Federal

SNMP Simple Network Management Protocol

SSL Secure Socket Layer

TCSEC Trusted System Evaluation Criteria

TLS Transport Layer Security

TSDM Trusted Software Development Methodology

TSE Tribunal Superior Eleitoral

UF Unidade de Federacao

URL Uniform Resource Locator

2. RESPONSABILIDADES DE PUBLICACAO E REPOSITORIO

2.1. Repositério

2.1.1. As obrigagdes do repositorio da AC Imprensa Oficial séo:

a) disponibilizar, logo apds a sua emissdo, os certificados emitidos pela AC Imprensa Oficial
e sua LCR;

b) estar disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana;

c) implementar os recursos necessarios para a seguranca dos dados nele armazenados; e

2.1.2 O repositorio da AC Imprensa Oficial esta disponivel para consulta durante 99,5% (noventa e
nove virgula cinco por cento) do més, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
através de protocolo http, e pode ser encontrado em:
(http:/certificadodigital.imprensaoficial.com.br/repositorio/ac/imesp).
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N&o h& qualquer restricdo ao acesso para a consulta ao repositorio.

Sdo utilizados controles de acesso fisico e ldgico para restringir a possibilidade de escrita ou
modificacdo desses documentos por pessoal ndo-autorizado.

Somente a AC Imprensa Oficial, por seus funcionéarios qualificados e designados especialmente
para esse fim, pode efetuar atualiza¢fes nas informacdes por ela publicadas no seu repositorio.

2.1.3 O repositorio da AC Imprensa Oficial esta disponivel para consulta durante 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana,

2.1.4 A AC Imprensa Oficial disponibiliza 02 (dois) repositorios, em infraestruturas de rede
segregadas, para distribuicdo de LCR:

o http://io-com-icpbr.imprensaoficial.com.br/repositorio/IMESP/ACIMESPGA4.crl
« http://lcr.imprensaoficial.com.br/repositorio/IMESP/ACIMESPGA4.crl

2.2 Publicagéo de Informagoes dos Certificados

2.2.1. As informacdes descritas abaixo sdo publicadas em servico de diretorio e/ou em pagina web
da AC Imprensa Oficial https://certificadodigital.imprensaoficial.com.br/repositorio/ac/imesp,
obedecendo as regras e os critérios estabelecidos nesta DPC.

A disponibilidade das informaces publicadas pela AC Imprensa Oficial em servico de diretorio
e/ou pagina web é de 99,5% (noventa e nove virgulo cinco por cento) do més, 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana.

2.2.2. As seguintes informacGes sdo publicadas em servico de diretério e/ou em pagina web da AC
Imprensa Oficial https://certificadodigital.imprensaoficial.com.br/repositorio/ac/imesp:

a) seu proprio certificado;

b) suas LCR/OCSP;

c) esta DPC;

d) as PC que implementa;

e) uma relacdo, regularmente atualizada, contendo as AR vinculadas e seus respectivos
enderecos;

f) uma relagéo, regularmente atualizada, dos PSS vinculados.

2.3  Tempo ou Frequéncia de publicacéo

A AC Imprensa Oficial atualiza as informag0es descritas no item anterior logo que sejam geradas,
de modo a assegurar a disponibilizacdo sempre atualizada de seus contetdos. As versdes ou
alteracbes desta DPC e das PC, assim como os enderecos das Instalacbes Técnicas das AR
vinculadas, sdo atualizadas no repositorio da AC Imprensa Oficial, somente apds aprovacao da AC
Raiz da ICP-Brasil.
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Os certificados sdo publicados apds emisséo.

A LCR é publicada de acordo com o disposto no item 4.9.7,4.9.8 e 4.10 desta DPC.

2.4  Controles de acesso aos repositorios

N&o ha qualquer restricdo ao acesso para consulta as informacdes descritas no item 2.1 e 2.2 desta
DPC.

Sdo utilizados controles de acesso fisico e ldgico para restringir a possibilidade de escrita ou
modificacdo desses documentos por pessoal ndo autorizado. Ha permissao apenas de leitura.

3. IDENTIFICACAO E AUTENTICACAO
3.1. Atribuicédo de Nomes

3.1.1 Tipos de nomes

3.1.1.1. O tipo de nome admitido para os titulares de certificados emitidos, segundo esta DPC, é o
“distinguished name” do padrdo ITU X.500, enderecos de correio eletronico, enderego de pagina
Web (URL), ou outras informacdes que permitam a identificacdo univoca do titular. O certificado
emitido para pessoa juridica inclui o nome da pessoa fisica responsavel pelo seu uso. Para todos os
efeitos legais, os certificados e as respectivas chaves criptograficas sdo da titularidade do
responsavel constante do certificado.

3.1.1.2. N&o se aplica.

3.1.2 Necessidade de nomes serem significativos

Os certificados emitidos pela AC Imprensa Oficial exigem o uso de nomes significativos que
possibilitam determinar inequivocamente a identidade da pessoa ou da organizacdo titular do
certificado.

3.1.3 Anonimato ou Pseudénimo dos Titulares do Certificado
Né&o se aplica.

3.1.4 Regras para interpretagdo de varios tipos de nomes
3.1.4.1 Néo se aplica

3.1.4.2 E vedado o uso de nomes nos certificados que violem os direitos de propriedade intelectual
de terceiros.

3.1.5 Unicidade de nomes
Esta DPC estabelece que identificadores do tipo "Distinguished Name" (DN) sdo Unicos para cada
entidade titular de certificado emitido pela AC Imprensa Oficial.

Para assegurar a unicidade do campo DN podem ser incluidos nimeros ou letras adicionais ao nome
de cada titular.
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3.1.6 Procedimento para resolver disputa de nomes

A AC Imprensa Oficial reserva o direito de tomar todas as decisfes na hipétese de haver disputa de
nomes decorrente da igualdade de nomes entre solicitantes diversos de certificados. Durante o
processo de confirmacdo de identidade, cabe a entidade solicitante do certificado provar o seu direito
de uso de um nome especifico.

3.1.7 Reconhecimento, autenticacéo e papel de marcas registradas
Os processos de tratamento, reconhecimento e confirmacao de autenticidade de marcas registradas
sdo executados de acordo com a legislacdo em vigor.

3.2.  Validacéao inicial de identidade
Neste item e nos itens seguintes estdo descritos em detalhe os requisitos e procedimentos utilizados
pelas ARs vinculadas a AC Imprensa Oficial para a realizacdo dos seguintes processos:

a) ldentificacdo e cadastro iniciais do titular do certificado — identificacdo da pessoa fisica ou
juridica, titular do certificado, com base nos documentos de identificacdo citados nos itens
3.2.2,3.2.3 e 3.2.7 observado 0 quanto segue:

i.Para certificados de pessoa fisica: comprovacao de que a pessoa fisica que se apresenta
como titular do certificado é realmente aquela cujos dados constam na documentacéo e
biometrias apresentadas, vedada qualquer espécie de procuracdo para tal fim.

ii.Para certificados de pessoa juridica: comprovacao de que os documentos apresentados
referem-se efetivamente a pessoa juridica titular do certificado, e de que a pessoa fisica
que se apresenta como representante legal da pessoa juridica realmente possui tal
atribuicdo, admitida procuracdo por instrumento publico, com poderes especificos para
atuar perante a ICP-Brasil, cuja certiddo original ou segunda via tenha sido emitida
dentro de 90 (noventa) dias anteriores a data da solicitacao.

b) emissdo do certificado: apOs a conferéncia dos dados da solicitacdo de certificado com o0s
constantes dos documentos e biometrias apresentados, na etapa de identificacdo, é liberada
a emissdo do certificado no sistema da AC. A extensdo Subject Alternative Name é
considerada fortemente relacionada a chave pablica contida no certificado, assim, todas as
partes dessa extensdo devem ser verificadas, devendo o solicitante do certificado comprovar
que detém os direitos sobre essas informacfes junto aos 6rgdos competentes, ou que esta
autorizado pelo titular da informacéo a utiliza-las

3.2.1 Método para comprovar a posse de chave privada

A AR verifica se a entidade que solicita o certificado possui a chave privada correspondente a chave
publica para a qual esta sendo solicitado o certificado digital. O descrito no RFC 4210 e 6712 é
utilizado como referéncia para essa finalidade.

3.2.2 Autenticacdo da identidade da organizagao
3.2.2.1 Disposigdes Gerais
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3.2.2.1.1. Neste item sdo definidos os procedimentos empregados pelas AR vinculadas para a
confirmacgéo da identidade de uma pessoa juridica.

3.2.2.1.2. Sera designado como responsavel pelo certificado o representante legal da pessoa juridica,

requerente do certificado, ou o procurador constituido na forma do item 3.2, alinea ‘a”, inciso (ii)
acima, o qual sera o detentor da chave privada.

3.2.2.1.3. Devera ser feita a confirmacdo da identidade da organizacdo e da pessoa fisicas,
responsavel pelo certificado, nos seguintes termos:

a) apresentacdo do rol de documentos elencados no item 3.2.2.2;

b) apresentacdo do rol de documentos do responsavel pelo certificado, elencados no
item 3.2.3.1;

c) coleta e verificagdo biométrica da pessoa fisica responsavel pelo certificado,
conforme regulamentos expedidos, por meio de instru¢gdes normativas, pela AC Raiz,
que definam os procedimentos para identificacdo do requerente e comunicagédo de
irregularidades no processo de emissao de um certificado digital 1CP-Brasil, bem
como os procedimentos de identificacdo biométrica na ICP-Brasil; e

d) assinatura digital do termo de titularidade de que trata o item 4.1 pelo responsavel
pelo certificado.

NOTA 01: a AR poderéa solicitar uma assinatura manuscrita ao responsavel pelo certificado em
termo especifico para a comparacdo com o documento de identidade ou contrato social. Nesse caso,
0 termo manuscrito digitalizado e assinado digitalmente pelo AGR serd apensado ao dossié
eletronico do certificado, podendo o original em papel ser descartado.

3.2.2.1.4. Fica dispensado o disposto no item 3.2.2.1.3, alinea “b” e “c” caso o responsavel pelo
certificado possua certificado digital da pessoa fisica ICP-Brasil valido, do Tipo A3 ou superior,
com os dados biométricos devidamente coletados, e a verificacdo dos documentos elencados no
item 3.2.2.2 possa ser realizada eletronicamente por meio de barramento ou aplicacéao oficial.

3.2.2.1.5 O disposto no item 3.2.2.1.3 podera ser realizado:

a) mediante comparecimento presencial do responsavel pelo certificado; ou

b) por videoconferéncia, conforme procedimento e requisitos técnicos definidos e
Instrucdo Normativa da AC Raiz, os quais deverdo assegurar nivel de seguranca
equivalente a forma presencial; garantindo a validacdo das mesmas informacdes de
identificacdo e biométricas, mediante o emprego de tecnologia eletrdnicas seguras
de comunicacdo, interacdo, documentacdo e tratamento biométrico.

3.2.2.2 Documentos para efeitos de identificacdo de uma organizacao:

A confirmacdo da identidade de uma pessoa juridica devera ser feita mediante a apresentacdo de,
no minimo, os seguintes documentos:

a) Relativos a sua habilitacdo juridica:
I Se pessoa juridica criada ou autorizada a sua criagdo por lei, copia do CNPJ;
ii. Se entidade privada:
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1. Certiddo simplifica emitida pela Junta Comercial ou ato constitutivo,
devidamente registrado no 6rgdo competente, que permita a comprovagdo de
quem s&o seus atuais representantes legais; e

2. Documento da elei¢do de seus representantes legais, quando aplicavel;
b) Relativos a sua habilitacéo fiscal:
i.prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ; ou
ii. prova de inscri¢do no Cadastro Especifico do INSS — CEL.

NOTA 01: As confirmacdes que tratam o item 3.2.2.2 poderao ser feitas de forma eletronica, desde
que em barramentos ou aplicagBes oficiais de 6rgdo competente. E obrigatorio essas validagoes
constarem no dossié eletrénico do titular do certificado.

3.2.2.3 Informac0es contidas no certificado emitido para uma organizacéo

3.2.2.3.1. E obrigatério o preenchimento dos seguintes campos do certificado de uma pessoa
juridica, com as informacdes constantes nos documentos apresentados:

a) Nome empresarial constante do Cadastro Nacional de Pessoa Juridica (CNPJ), sem
abreviacdes;

b) Cadastro Nacional de Pessoa Juridica (CNPJ);

c) Nome completo do responsavel pelo certificado, sem abreviaces;

d) Data de nascimento do responsavel pelo certificado.

3.2.2.3.2. Cada PC pode definir como obrigatério o preenchimento de outros campos ou o
responsavel pelo certificado, a seu critério e mediante declaracdo expressa no termo de titularidade,
podera solicitar o preenchimento de campos do certificado suas informacdes pessoais, conforme
item 3.2.3.2.

3.2.2.4 Responsabilidade decorrente do uso do certificado de uma organizacéao

Os atos praticados com o certificado digital de titularidade de uma organizagdo estdo sujeitos ao
regime de responsabilidade definido em lei quanto aos poderes de representacdo conferidos ao
responsavel de uso indicado no certificado.

3.2.3 Autenticacao da identidade de um individuo

As Autoridades de Registro vinculadas da AC Imprensa Oficial realizam a identificacdo e
cadastramento de um individuo na ICP-Brasil. Essa confirmacdo da identidade de um individuo é
realizada mediante a presenca fisica do interessado ou por meio de videoconferéncia, conforme
procedimentos e requisitos técnicos definidos em Instru¢cdo Normativa com base em documentos
pessoais de identificacdo legalmente aceitos e pelo processo biométrico da ICP-Brasil.

3.2.3.1 Procedimento para identificacdo de um individuo
A identificacdo da pessoa fisica requerente do certificado devera ser realizada como segue:

a) apresentacdo da seguinte documentagdo, em sua versdo original oficial, fisica ou digital:
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I. Registro de Identidade, se brasileiro; ou

ii. Titulo de Eleitor, com foto; ou

Iii. Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil; ou
Iv. Passaporte, se estrangeiro ndo domiciliado no Brasil.

b) coleta e verificacdo biométrica do requerente, conforme regulamentado em Instrucéo
Normativa editada pela AC Raiz, a qual devera definir os dados biométricos a serem coletados,
bem como os procedimentos para coleta e identificagdo biométrica na ICP-Brasil.

Nota 1: Entende-se como registro de identidade os documentos oficiais, fisicos ou digitais, conforme
admitido pela legislacéo especifica, emitidos pelas Secretarias de Seguranca Publica bem como os
que, por forca de lei, equivalem a documento de identidade em todo o territdrio nacional, desde que
contenham fotografia

3.2.3.1.1 Na hipdtese de identificacdo positiva por meio do processo biométrico da ICP-Brasil fica
dispensada a apresentacdo de qualquer dos documentos elencados no item 3.2.3.1 e a etapa de
verificacdo. As evidéncias desse processo fardo parte do dossié eletrénico do requerente.

3.2.3.1.2 Os documentos digitais deverdo ser verificados por meio de barramentos ou aplicacdes
oficia dos entes federativos. Tal verificacdo fara parte do dossié eletrénico do titular do certificado.
Na hipotese da identificacdo positiva, fica dispensada a etapa de verificacdo conforme o item
3.2.3.1.3.

3.2.3.1.3 Os documentos em papel, os quais ndo existam formas de verificacdo por meio de
barramentos ou aplicacGes oficiais dos entes federativos, deverdo ser verificados:

a) por agente de registro distinto do que realizou a etapa de identificacao;

b) pela AR ou AR propria da AC ou ainda AR propria do PSS da AC; e

c) antes do inicio da validade do certificado, devendo esse ser revogado
automaticamente caso a verificacdo ndo tenha ocorrido até o inicio de sua validade.

3.2.3.1.4 A emissdo de certificados em nome dos absolutamente incapazes e dos relativamente
incapazes observara o disposto na lei vigente, e as normas editadas pelo Comité Gestor da ICP-
Brasil.

3.2.3.1.5. Nao se aplica.
3.2.3.1.6. Nao se aplica.
3.2.3.1.7 Nao se aplica.

3.2.3.1.8 A verificacdo biométrica do requerente podera ser realizada por meio de batimento dos
dados em base oficial nacional, conforme regulamentado em Instru¢cdo Normativa editada pela AC
Raiz da ICP-Brasil, que devera dispor acerca dos procedimentos e das bases oficiais admitidas para
tal finalidade.

3.2.3.2 Informacdes contidas no certificado emitido para um individuo
3.2.3.2.1. E obrigatério o preenchimento dos seguintes campos do certificado de uma pessoa fisica

com as informagdes constantes nos documentos apresentados:
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a) nome completo, sem abreviacdes;
b) data de nascimento.

3.2.3.2.2. Cada PC pode definir como obrigatorio o preenchimento de outros campos ou o titular do
certificado, a seu critério e mediante declaracdo expressa no termo de titularidade, podera solicitar
o preenchimento de campos do certificado com as informacGes constantes nos seguintes
documentos:

a) Cadastro de Pessoa Fisica (CPF);

b) numero de Identificacdo Social NIS (PIS, PASEP ou Cl);

c) numero do Registro Geral RG do titular e 6rgdo expedidor;

d) numero do Cadastro Especifico do INSS (CEl);

e) numero do Titulo de Eleitor; Zona Eleitoral; Secdo; Municipio e UF do Titulo de
Eleitor;

f) ndmero de habilitacdo ou identificacdo profissional emitido por conselho de classe
ou 6rgao competente;

g) Documento assinado pela empresa com valor do campo de login (UPN).

3.2.3.2.3. Para tanto, o titular devera apresentar a documentacdo respectiva, caso a caso, em sua
versao original.

Nota 1: E permitida a substituicio dos documentos elencados acima por documento (nico, desde
que este seja oficial e contenha as informacdes constantes daqueles.

Nota 2: O cartdo CPF pode ser substituido por consulta a pagina da Receita Federal, devendo a copia
da mesma ser arquivada junto a documentacao, para fins de auditoria.

3.2.4 Informagdes néo verificadas do titular do certificado
Né&o se aplica.

3.2.5 Validacao das autoridades
Né&o se aplica.

3.2.6 Critérios para interoperacao
Né&o se aplica.

3.2.7 Autenticacdo da identidade de equipamento ou aplicacdo
3.2.7.1 Disposicdes Gerais

3.2.7.1.1. Em se tratando-se de certificado emitido para equipamento ou aplicagéo, o titular sera a
pessoa fisica ou juridica solicitante do certificado, que devera indicar o responsavel pela chave
privada.

3.2.7.1.2. Se o titular for pessoa fisica, devera ser feita a confirmacao de sua identidade na forma do
item 3.2.3 e esta assinara o termo de titularidade de que trata o item 4.1.

3.2.7.1.3. Se o titular for pessoa juridica, deveré ser feita a confirmacao da identidade da organizacéao
e da pessoa fisica responsavel pelo certificado, na forma do item 3.2.2;
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3.2.7.1.4 Fica dispensada a observancia do disposto no item 3.2.3.1 para certificados cujo titular
seja pessoa fisica, caso a solicitacdo seja assinada com certificado digital ICP-Brasil valido, do tipo
A3 ou superior, de mesma titularidade e cujos dados biométricos ja tenham sido devidamente
coletados.

3.2.7.1.5 Fica dispensada a observancia do disposto no item 3.2.2.1.3 alineas “b” e “c” para
certificados cujo titular seja pessoa juridica nos seguintes casos:

a) quando a solicitacdo for assinada com o certificado digital ICP-Brasil valido, do
tipo A3 ou superior, de mesma titularidade e responsavel, e cujos dados
biométricos deste ultimo tenham sido devidamente coletados; ou

b) quando a solicitacdo for assinada com o certificado digital ICP-Brasil valido, do
tipo A3 ou superior, cuja titularidade é da mesma pessoa fisica responsavel legal
da organizacao e a verificagdo dos documentos elencados no item 3.2.2.2 possa
ser realizada eletronicamente por meio de barramento ou aplicagéo oficial.

3.2.7.2. Procedimentos para efeitos de identificacdo de um equipamento ou aplicacao

3.2.7.2.1. Para certificados de equipamento ou aplicacdo que utilizem URL no campo Common
Name, deve ser verificado se o solicitante do certificado detém o registro do nome de dominio junto
ao 6rgdo competente, ou se possui autorizacdo do titular do dominio para usar aquele nome. Nesse
caso deve ser apresentada documentacao comprovativa (termo de autorizacdo de uso de dominio ou
similar) devidamente assinado pelo titular do dominio.

3.2.7.2.2. Nao se aplica.
3.2.7.3 Informagdes contidas no certificado emitido para um equipamento ou aplicacao

3.2.7.3.1. E obrigatdrio o preenchimento dos seguintes campos do certificado com as informagoes
constantes nos documentos apresentados:

a) URL ou nome da aplicacao;

b) nome completo do responsavel pelo certificado, sem abreviacdes;

c) data de nascimento do responsavel pelo certificado;

d) nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem
abreviacdes, se o titular for pessoa juridica;

e) Cadastro Nacional de Pessoa Juridica (CNPJ), se o titular for pessoa juridica.

3.2.7.3.2. Cada PC pode definir como obrigatério o preenchimento de outros campos ou o
responsavel pelo certificado, a seu critério e mediante declaracdo expressa no termo de titularidade
e responsabilidade, podera solicitar o preenchimento de campos do certificado suas informacoes
pessoais, conforme item 3.2.3.2.

3.2.7.4 Autenticacdo de Identificacdo de Equipamento para Certificado CF-e-SAT
Né&o se aplica.
3.2.7.5 Procedimentos para efeitos de identificagcdo de um equipamento SAT

N&o se aplica.
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3.2.7.6 Informac0es contidas no certificado emitido para um equipamento SAT

Né&o se aplica.

3.2.7.7Autenticacdo de Identificacdo de Equipamento para Certificado OM-BR

N&o se aplica.

3.2.7.8 Procedimentos para efeitos de identificacdo de um equipamento metroldgico
Né&o se aplica.

3.2.7.9 Informac6es contidas no certificado emitido para um equipamento metrolégico

Né&o se aplica.

3.2.8 Procedimentos Complementares
3.2.8.1 A AC mantém politicas e procedimentos internos que sdo revisados regularmente a fim de
cumprir os requisitos dos varios programas de raiz dos quais a AC é membro.

3.2.8.2 Todo o processo de identificacdo do titular do certificado é registrado com verificacédo
biométrica e assinado digitalmente pelos executantes, na solucdo de certificacdo disponibilizada
pela AC, com a utilizacdo de certificado digital ICP-Brasil no minimo do tipo A3. O sistema
biométrico da ICP-Brasil deve solicitar aleatoriamente qual dedo o AGR deve apresentar para
autenticacdo, o que exige a inclusdo de todos os dedos dos AGR no cadastro do sistema biométrico.
Tais registros devem ser feitos de forma a permitir a reconstituicdo completa dos processos
executados, para fins de auditoria.

3.2.8.3 E mantido arquivo com as cdpias de todos os documentos utilizados para confirmacio da
identidade de uma organizacdo e/ou de um individuo. Tais copias poderdo ser mantidas em papel
ou em forma digitalizada, observadas as condicGes definidas em regulamento editado por instrucéo
normativa da AC Raiz que defina as caracteristicas miimas de seguranca para as AR da ICP-Brasil.

3.2.8.3.1 Nao se aplica.
3.2.8.3.2 Nao se aplica.

3.2.8.4 A AC Imprensa Oficial disponibiliza, para todas as AR vinculadas a sua respectiva cadeia,
uma interface para verificacdo biométrica do requerente junto ao Sistema Biométrico da ICP-Brasil,
em cada processo de emissdo de um certificado digital 1CP-Brasil, conforme estabelecido no
documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [6] e em regulamento editado por instrucdo normativa da AC
Raiz que defina os procedimentos para identificacao do requerente e comunicacéo de irregularidades
No processo

3.2.8.4.1 Na hipdtese de identificago positiva no processo biométrico da ICP-brasil, fica dispensada
a apresentacédo de qualquer documentacdo de identidade do requerente ou da etapa de verificagdo
conforme item 3.2.3.1.
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3.2.9 Procedimentos especificos
3.2.9.1. N&o se aplica.

3.2.9.2. Néo se aplica.
3.2.9.3. N&o se aplica.
3.2.9.4. Néo se aplica.
3.2.9.5 N&o se aplica.
3.2.9.6 Né&o se aplica.
3.2.9.7 Néo se aplica.
3.2.9.8 Né&o se aplica.

3.3. Identificacdo e autenticacdo para pedidos de novas chaves

3.3.1. Esta DPC estabelece os processos de identificacdo e confirmacdo do cadastro do solicitante
pela AC Imprensa Oficial para a geracdo de novo par de chaves, e de seu correspondente novo
certificado.

3.3.2. Este processo é conduzido segundo uma das seguintes possibilidades:
a) adoc¢do dos mesmos requisitos e procedimentos exigidos nos itens 3.2.2, 3.2.3 ou 3.2.7;

b) solicitacdo por meio eletronico, assinada digitalmente com o uso de certificado ICP-
Brasil véalido, do Tipo A3 ou superior, que seja do mesmo nivel de seguranca ou
superior, limitada a 1 (uma) ocorréncia sucessiva, quando ndo tiverem sido colhidos os
dados biométricos do titular, permitida tal hipétese apenas para os certificados digitais
de pessoa fisica.

c) solicitacdo, por meio eletrénico, assinada digitalmente com o uso de certificado ICP-
Brasil valido de uma organizacdo, do tipo A3 ou superior, para o qual tenham sido
coletados os dados biométricos do responsavel pelo certificado, desde que, mantido
nessa condicdo, apresente documento digital verificavel por meio de barramento ou
aplicacdo oficial dos entes federativos, que comprove poder de representagéo legal em
relacdo a organizacdo, permitida tal hipdtese apenas para os certificados digitais de
organizacoes;

d) solicitagdo por meio eletronico dada nas alineas ‘b’ e ‘c’, acima, conforme o caso, para
certificado ICP-Brasil valido do tipo Al, que seja do mesmo nivel de seguranca,
mediante confirmacao do respectivo cadastro, por meio de videoconferéncia, conforme
regulamentacdo editada pela AC Raiz ou limitada a 1 (uma) ocorréncia sucessiva
guando ndo tiverem sido colhidos os dados biométricos do titular ou responsavel ;
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e) por meio de videoconferéncia, conforme procedimentos e requisitos técnicos definidos
em Instrucdo Normativa da AC Raiz, os quais deverdo assegurar nivel de seguranca
equivalente a forma presencial, garantindo a validacdo das mesmas informagdes de
identificacdo e biométricas, mediante 0 emprego de tecnologias eletrénicas seguras de
comunicacdo, interagdo, documentacgdo e tratamento biométrico; ou

f) néo se aplica.
3.3.2.1. Néo se aplica.

3.3.3 Caso sejam requeridos procedimentos especificos para as PC implementadas, os mesmos
devem ser descritos nessas PC, no item correspondente.

3.3.4 Nao se aplica.

3.4. ldentificacéo e autenticacédo para solicitacédo de revogagao
O solicitante da revogacéo de certificado devera ser identificado. Somente os agentes descritos no
item 4.9.2 podem solicitar a revogacéo do certificado.

A solicitacdo de revogacéo de certificado é realizada através de formulario especifico, permitindo a
identificacdo inequivoca do solicitante.

A confirmacéo da identidade do solicitante é feita com base na confrontag¢do de dados fornecidos
na solicitacdo de revogagdo e os dados previamente cadastrados na AR. As solicitacbes de
revogacéo de certificado sdo registradas.

O procedimento para solicitacdo de revogacao pela AC Raiz esta descrito no item 4.9.3. Solicitacdes
de revogacao de certificados devem ser registradas.

4. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

4.1  Solicitacéo do certificado

A solicitacdo de emissao de um Certificado Digital é feita mediante o preenchimento de formulario
colocado a disposicao do solicitante pela AR vinculada. Todas as referéncias a formulario deverdo
ser entendidas também como referéncias a outras formas que a AR vinculada possa vir a adotar.

De entre os requisitos e procedimentos operacionais estabelecidos pela AC Imprensa Oficial para
as solicitagcdes de emisséo de certificado, estdo:

a) a comprovacdo de atributos de identificacdo constantes do certificado, conforme
disposto no item 3.2;

b) o uso de certificacdo digital que tenha requisitos de seguran¢ca no minimo,
equivalentes ao de um certificado de tipo A3, a autenticacdo biométrica do agente de
registro responsavel pelas solicitacfes de emisséo e de revogacao de certificados; e

c) um termo de titularidade assinado digitalmente pelo titular do certificado ou pelo
responsavel pelo certificado, no caso de certificado de pessoa juridica, conforme o
adendo referente a0 TERMO DE TITULARIDADE [4] especifico.

Nota 1: N&o se aplica.
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Nota 2: na impossibilidade técnica de assinatura digital do termo de titularidade sera aceita a
assinatura manuscrita do termo ou assinatura digital do termo com o certificado ICP-Brasil do titular
do certificado ou responsavel pelo certificado, no caso de certificado de pessoa juridica. No caso de
assinatura manuscrita do termo sera necessaria a verificagcdo da assinatura contra 0 documento de
identificacéo.

4.1.1. Quem pode submeter uma solicitacéo de certificado
A submissdo da solicitacdo deve ser sempre por intermédio da AR.

4.1.1.1 N&o se aplica.
4.1.1.2 Né&o se aplica.
4.1.1.3 N&o se aplica.
4.1.1.4 Né&o se aplica.

4.1.2 Processo de registro e responsabilidades

Nos itens a seguir estdo descritas as obrigacOes gerais das entidades envolvidas. Os requisitos
especificos associados a essas obrigacdes estdo detalhadas nas PC implementadas pela AC Imprensa
Oficial.

4.1.2.1 Responsabilidades da AC
4.1.2.1.1. A AC Imprensa Oficial responde pelos danos a que der causa.

4.1.2.1.2. A AC Imprensa Oficial responde solidariamente pelos atos das entidades da sua cadeia
de certificacdo: AR e PSS.

4.1.2.1.3. Nao se aplica.
4.1.2.2 Obrigacdes da AC
As obrigacdes da AC Imprensa Oficial sdo:

a) operar de acordo com esta DPC e com as PC que implementa;

b) gerar e gerenciar seus pares de chaves criptogréaficas;

c) assegurar a protecdo de suas chaves privadas;

d) notificar a AC Imprensa Oficial, emitente do seu certificado, quando ocorrer
comprometimento de sua chave privada e solicitar a imediata revogacdo desse
certificado;

e) notificar os usuarios quando ocorrer suspeita de comprometimento da chave privada
da AC Imprensa Oficial, emisséo de novo par de chaves e correspondente certificado
ou 0 encerramento de suas atividades;

f) distribuir seu préprio certificado;

g) emitir, expedir e distribuir os certificados de AR vinculadas e de usuarios finais;

h) informar a emissdo do certificado ao respectivo solicitante;
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i) revogar os certificados por ela emitidos;

j) emitir, gerenciar e publicar sua LCR e quando aplicavel, disponibilizar consulta
online de situacédo do certificado (OCSP Online Certificate Status Protocol);

K) publicar em sua pagina web esta DPC da AC Imprensa Oficial e as PC que
implementa;

[) publicar, em sua pagina web, as informacgdes definidas no item 2.2.2 deste documento;

m) publicar em sua pagina web informacdes sobre o descredenciamento de AR;

n) utilizar protocolo de comunicacdo seguro ao disponibilizar servigos para 0S
solicitantes ou usuarios de certificados digitais via web;

0) identificar e registar todas as acOes executadas, conforme as normas, praticas e regras
estabelecidas pelo CG da ICP-Brasil;

p) adotar as medidas de seguranca e controle previstas nesta DPC, PC e Politica de
Seguranca (PS) que implementar, envolvendo seus processos, procedimentos e
atividades, observadas as normas, critérios, praticas e procedimentos da ICP-Brasil;

g) manter a conformidade dos seus processos, procedimentos e atividades com as
normas, préaticas e regras da ICP-Brasil e com a legislacao vigente;

r) manter e garantir a integridade, o sigilo e a seguranca da informacao por ela tratada;

s) manter e testar anualmente seu Plano de Continuidade do Negocio;

t) manter contrato de seguro de cobertura de responsabilidade civil decorrente das
atividades de certificacdo digital e de registo, com cobertura suficiente e compativel
com o risco dessas atividades;

u) informar a terceira parte e titulares de certificado acerca das garantias, coberturas,
condicionantes e limitacOes estipuladas pela apélice de seguro de responsabilidade
civil contratada nos termos acima;

v) informar & AC Raiz, a quantidade de certificados digitais emitidos, conforme
regulamentacdo da AC Raiz;

w) ndo emitir certificado com prazo de validade que se estenda além do prazo de
validade de seu proprio certificado;

X) realizar, ou delegar para seu PSS, as auditorias pré-operacionais e anualmente as
auditorias operacionais de suas ARs, diretamente com seus profissionais, ou através
de auditorias internas ou empresas de auditoria independente, ambas credenciadas
pela AC Raiz. O PSS devera apresentar um Unico relatério de auditoria para cada AR
vinculada as ACs que utilizam de seus servicos; e

y) garantir que todas as aprovacdes de solicitacdo de certificados sejam realizadas por
agente de registro e estacOes de trabalho autorizadas.

4.1.2.3 Responsabilidades das AR

A AR é responsavel pelos danos a que der causa.

4.1.2.4 ObrigagOes das AR

As obrigacdes das AR vinculadas a AC Imprensa Oficial sdo:

a) receber solicitacfes de emissdo ou de revogacao de certificados;
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b) confirmar a identidade do solicitante e a validade da solicitacao;

c) encaminhar as solicitagdes de emissdo ou de revogacao de certificados, por meio de
acesso remoto ao ambiente de AR hospedado nas instalacdes da AC responsavel
utilizando protocolo de comunicagdo seguro, conforme padrdo definido em
regulamento editado por instrucdo normativa da AC Raiz que defina as
caracteristicas minimas de seguranca para as AR da ICP-Brasil;

d) informar aos respectivos titulares de certificado a emissdo ou a revogagéo de seus
certificados;

e) manter a conformidade dos seus processos, procedimentos e atividades com as
normas, critérios, praticas e regras estabelecidas pela AC vinculada e pela ICP-
Brasil, em especial com o contido em regulamento editado por instrugdo normativa
da AC Raiz que defina as caracteristicas minimas de seguranca para as Arda ICP-
Brasil, bem como Principios e Critérios Web Trust para AR [5];

f) manter e testar anualmente seu Plano de Continuidade de Negocio- PCN;

g) proceder o reconhecimento das assinaturas e da validade dos documentos
apresentados na forma dos itens 3.2.2.,3.1.3e 3.2.7; e

h) divulgar suas praticas, relativas a cadeia de AC ao qual se vincular, em conformidade
com o documento principios e Critérios Web Trust para AR [5].

4.2  Processamento de solicitacdo de certificado

4.2.1 Execucdo das func¢des de identificacéo e autenticacao
A AC e AR executam as funcdes de identificacdo e autenticacdo conforme item 3 desta DPC.

4.2.2 Aprovacgao ou rejeicdo de pedidos de certificado
4.2.2.1 N&o se aplica.

4.2.22A AC e AR podem, com a devida justificativa formal, aceitar ou rejeitar pedidos de
certificados de requerentes de acordo com os procedimentos descritos nesta DPC.

4.2.3 Tempo para processar a solicitacao de certificado
A AC Imprensa Oficial cumpre os procedimentos determinados na ICP-Brasil. Ndo h& tempo
maximo para processar as solicita¢cdes na ICP-Brasil.

4.3 Emissdo de certificado

4.3.1 AgOes da AC durante a emisséo de um certificado

4.3.1.1. A emissdo de certificado depende do correto preenchimento de formulario de solicitacéo,
do recebimento do “Termo de Titularidade” no caso de certificados de pessoas juridicas,
equipamentos ou aplicacdes e dos demais documentos exigidos.

Ap0s o processo de validacdo das informacdes fornecidas pelo solicitante, o certificado é emitido.
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4.3.1.2. O certificado € considerado valido a partir do momento de sua emisséo.

4.3.2 Notificacbes para o titular do certificado pela AC na emisséo do certificado
A emissdo do certificado para pessoas fisicas ou juridicas é feita na presenca fisica, ou pelo proprio
titular/responsavel do certificado.

4.4  Aceitacéo de certificado

4.4.1 Conduta sobre a aceitacao do certificado

4.4.1.1. O titular do certificado ou pessoa fisica responsavel verifica as informac6es contidas no
certificado e aceita-o caso as informacGes sejam integras, corretas e verdadeiras. Caso contrario, o
titular do certificado ndo pode utilizar o certificado e deve solicitar imediatamente a revogacéo do
mesmo.

4.4.1.2. A aceitacdo do certificado e do seu conteudo é declarada, pelo tit